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Аннотация: Рассматриваются вопросы, связанные с правовой природой мошенничества в сфере компьютерной 

информации; вопросы законодательной конструкции состава преступления, предусмотренного ст. 159.6 УК РФ. 

Раскрываются особенности новеллы российского законодательства – состава мошенничества в сфере компьютер-

ной информации как общественно опасного деяния с учетом возможных общественно опасных последствий, спе-

цифики информационных отношений в сфере хранения, обработки или передачи компьютерной информации. От-

мечается, что существующая конструкция преступления, предусмотренного ст. 159.6 УК РФ, а также его место  

в комплексе специальных видов мошенничества на сегодняшний день являются крайне дискуссионными вопро-

сами, которые в первую очередь обусловлены уникальными для данного деяния способами его реализации. Рас-

смотрен вопрос о том, что ряд ошибок, допущенных при принятии анализируемой нормы в 2012 году, были впо-

следствии исправлены законодателем. Исследуются решения судебной практики, касающиеся проблем квалифи-

кации и отграничения мошенничества в сфере компьютерной информации от смежных составов преступлений.  

В результате проведенного исследования установлены ключевые особенности мошенничества в сфере компью-

терной информации, влияющие на правильную квалификацию преступления. Сделаны выводы о том, что сущест-

вующая законодательная конструкция преступления, предусмотренного ст. 159.6 УК РФ «Мошенничество в сфере 

компьютерной информации», в силу уникального способа совершения нарушает традиционную логику построе-

ния различных форм хищения, что обуславливает комплексное изменение его конструкции. Предложено измене-

ние существующей конструкции ст. 159.6 УК РФ с изменением формы хищения и структурного расположения  

в уголовном законе.  

 

ВВЕДЕНИЕ 

За последние десять лет развития государства и об-

щества рост использования информационных техноло-

гий в России и мире отмечается не только в быту, но  

и в таких сферах, как публичное управление, финансы, 

медицина, промышленность, безопасность и т. п. При-

менение новых технологий стимулирует развитие об-

щества и государства. Так, по данным официальных 

источников планирования, показатель использования 

населением сети Интернет для реализации товаров  

и услуг достиг 2,3 % ВВП в 2015 году, и наблюдается 

тенденция к росту, что характеризует потребность в ис-

пользовании информационных технологий1. Однако 

растущая цифровизация российской экономики, разви-

тие информационно-телекоммуникационных устройств, 

ресурсов и сетей обусловили и рост преступлений, свя-

занных с использованием таких технологий. 

В 2012 году законодатель внес изменения в Уголов-

ный кодекс Российской Федерации (далее – УК РФ) от 

13.06.1996 № 63-ФЗ: были введены новые составы мо-

шенничества, предусмотренные ст. 159.1–159.6 УК 

РФ, охватывающие перечень деяний, никогда ранее не 

                                                 
1Указ Президента РФ от 09.05.2017 № 203 «О стратегии 

развития информационного общества в РФ на 2017–2030 гг. // 

Президент России. URL: http://www.kremlin.ru/acts/bank/41919. 

регламентированных уголовным законом. В паспорте 

к проекту федерального закона было отмечено, что рост 

информационных технологий обуславливает введение 

адекватных уголовно-правовых мер противодействия 

мошенничеству, поскольку данный вид хищения со-

вершается и в этой области общественных отношений. 

Рост и развитие новых информационных и телекомму-

никационных технологий стимулирует соответствую-

щий рост преступлений в данной сфере. По данным 

судебной статистики, в 2016 году по ст. 159.6 УК РФ 

было осуждено 88 лиц, а в 2020 году – уже 134 лица2. 

Аналогичная динамика сохраняется и в случаях иных 

преступлений с использованием цифровых техноло-

гий, и в сфере компьютерной информации. Таким об-

разом, социально-правовая обусловленность кримина-

лизации рассматриваемой категории преступлений,  

в том числе компьютерных мошенничеств, сомнений 

не вызывает. 

При этом в юридической литературе ведутся ожив-

ленные дискуссии по поводу юридической сущности 

мошенничества в сфере компьютерной информации и, 

                                                 
2Сводные статистические сведения Судебного департа-

мента при Верховном Суде РФ о состоянии судимости  

в России за 2015–2020 гг. // Судебный департамент при Вер-

ховном Суде Российской Федерации. URL: 

http://www.cdep.ru/index.php?id=79. 
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соответственно, отнесения рассматриваемого деяния  

к мошенничеству как специального его вида. В основу 

деления специальных составов мошенничества на виды 

положены определенные разновидности гражданско-

правовых отношений (ст. 159.1–159.6 УК РФ). Перво-

начально нарушение прав потерпевшего происходит  

в частноправовой сфере, где и причиняется имущест-

венный вред. Эти обстоятельства в дальнейшем дают 

возможность квалифицировать деяние по специальному 

составу мошенничества. Однако, несмотря на динамич-

но развивающееся уголовное законодательство о спе-

циальных видах мошенничества (внесены изменения  

в 2016, а затем в 2018 году), о повышении санкции за 

совершение преступления, предусмотренного ч. 2 

ст. 159.6 УК РФ и об усилении наказания по ч. 3 

ст. 159.6 УК РФ, проблема определения места рассмат-

риваемого состава преступления в структуре уголовно-

правовых норм остается дискуссионной. 

Так, одни ученые, придерживаясь классического 

подхода, основной непосредственный объект определя-

ют как общественные отношения, связанные с отноше-

ниями собственности, независимо от формы, а допол-

нительный – как правоотношения, обеспечивающие 

информационную безопасность [1–3]. 

Обобщая мнение ученых о понятиях, входящих в пред-

мет рассматриваемого преступления, следует руково-

дствоваться примечанием к ст. 272 УК РФ [4–6]. Ис-

следовались мнения ученых о целесообразности введе-

ния специального состава компьютерного мошенниче-

ства. В качестве обоснования своей позиции ученые 

указывают на нарушение законодательной техники  

и «излишней казуистичности» уголовно-правовой нор-

мы, что, как следствие, приводит к следственным и су-

дебным ошибкам и ослаблению уголовно-правовой 

охраны соответствующих общественных отношений 

[7–9]. Другие авторы справедливо отмечают, что на 

изменения, вносимые в национальное уголовное зако-

нодательство, существенное влияние оказывают взятые 

на себя государством международные обязательства, 

направленные на борьбу с киберпреступностью [10; 

11]. Заслуживает внимания мнение о том, что с точки 

зрения юридико-технической логики построения уго-

ловно-правовых запретов хищение с помощью элек-

тронных средств платежа следует квалифицировать как 

кражу с использованием компьютерной информации 

или информационно-телекоммуникационных сетей.  

В данных правоотношениях нет никакого обмана либо 

злоупотребления доверием, и потерпевший не сам от-

дает кровные сбережения – они тайно похищаются та-

ким своеобразным способом [12]. Разделяя позицию 

автора [13], спорными считаем суждения некоторых 

ученых о том, что в 2012 году законодатель выделил 

новый способ мошенничества. 

Таким образом, определение законодательной кон-

струкции преступления, предусмотренного ст. 159.6 УК 

РФ, а также установление его места в комплексе специ-

альных видов мошенничества выступают крайне дис-

куссионными вопросами, которые в первую очередь 

обусловлены специальными способами реализации 

объективной стороны состава преступления. 

Цель исследования – анализ законодательной конст-

рукции преступления, предусмотренного ст. 159.6 УК 

РФ «Мошенничество в сфере компьютерной информа-

ции», в контексте нетипичных для мошенничества спо-

собов совершения. 

 

МЕТОДИКА ПРОВЕДЕНИЯ ИССЛЕДОВАНИЯ  

Методологическую основу исследования составил 

формально-юридический метод, позволяющий опреде-

лить понятие и признаки состава преступления – мо-

шенничества в сфере компьютерной информации как 

специального вида мошенничества. 

Описываемое в статье исследование проходило в не-

сколько этапов: 

1) определение социально-правовой обусловленно-

сти криминализации рассматриваемой категории пре-

ступления; 

2) выявление и анализ конструктивных общих и спе-

циальных признаков, составляющих содержание мо-

шеннических посягательств в сфере компьютерной ин-

формации, путем толкования действующего законода-

тельства, доктринальных положений; 

3) проведение сравнительного анализа правовых 

норм и правоприменительной практики; 

4) выявление и обобщение основных проблем зако-

нодательной конструкции компьютерного мошенниче-

ства, представление предложений по совершенствова-

нию уголовного законодательства. 

 

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

Общие и специальные признаки состава престу-

пления 

Конструкция состава преступления, предусмотрен-

ного ст. 159.6 УК РФ, неоднозначно оценивается уче-

ными с позиции понимания признаков рассматриваемо-

го преступления. В теории уголовного права присутст-

вуют доктринальные позиции о том, что мошенничест-

во в сфере компьютерной информации, предусмотрен-

ное ст. 159.6 УК РФ, посягает не на общественные от-

ношения собственности как комплексного права вла-

деть, пользоваться и распоряжаться, а на общественные 

отношения в сфере безопасности компьютерной ин-

формации. 

Сторонники такого подхода считают, что законода-

тель при конструкции нормы указал пределы ее дейст-

вия – сферу компьютерной информации, а при совер-

шении деяния злоумышленнику не требуется оконча-

тельное завладение имуществом или правом на него, но 

посягательство на компьютерную информацию проис-

ходит в любом случае [14]. При этом предметом пре-

ступления выступает не имущество, а компьютерная 

информация, под которой в соответствии с примеча-

ниями к ст. 272 УК РФ понимаются «сведения (сооб-

щения, данные), представленные в форме электриче-

ских сигналов, независимо от способов хранения, обра-

ботки и передачи». Такой подход представляется спор-

ным, так как законодателем четко выделена не только 

сфера компьютерной информации, а в целом область 

хищения, например, исходя из определения «хищение», 

закрепленного в п. 1 примечания к ст. 158 УК РФ. При-

знаками субъективной стороны всех хищений выступа-

ет корыстный мотив и цель – завладение чужим иму-

ществом или правом на него. Данный подход находит 
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подтверждение и в правоприменительной практике. 

Например, гражданин Л. был осужден за хищение де-

нежных средств путем вмешательства в функциониро-

вание банкомата и его модификацию с использованием 

вредоносных программ. Таким образом, по мнению 

авторов, умысел в этом случае направлен на незаконное 

завладение имуществом3. Здесь можно согласиться  

с мнением ученых, которые рассматривают безопас-

ность компьютерной информации в качестве дополни-

тельного объекта [2; 15]. 

Рассмотрение признаков хищения позволяет не про-

сто выявить понятие и правовую сущность мошенниче-

ства как одной из его самостоятельных форм, но и бо-

лее эффективно определить проблемы правопримене-

ния. Уголовный закон содержит законодательное опре-

деление уголовно-правовой категории «хищение» в при-

мечании 1 к ст. 158 УК РФ. При исследовании уголов-

но-правовой категории «хищение», одной из форм ко-

торого является мошенничество, необходимо обратить 

внимание на его общие признаки, которые распростра-

няются и на исследуемое нами деяние. Обобщая науч-

ные подходы к категории «хищение», а также исходя из 

его законодательного определения, можно выделить 

шесть следующих признаков, раскрывающих его пра-

вовую природу [16; 17]. 

Во-первых, противоправность деяния. Данный при-

знак вытекает из общетеоретических характеристик 

любого преступления, означает «запрещенность» по-

средством положений уголовного закона, т. е. в УК РФ 

предусмотрена отдельная норма, устанавливающая 

данное деяние как уголовно наказуемое.  

Во-вторых, изъятие и (или) обращение чужого иму-

щества. Данный признак, основанный на законодатель-

ном определении категории «хищение», выражается  

в изъятии, т. е. отчуждении имущества от его владельца,  

и в обращении – распоряжении имуществом как своим 

собственным, т. е. по личному усмотрению виновного 

лица. Под обращением следует понимать замену закон-

ного собственника на незаконного владельца путем 

отчуждения, как правило, права на владение, распоря-

жение или пользование имуществом. Категория «обра-

щение» необходима в случае отдельных способов хи-

щения, когда изъятие невозможно, например по отно-

шению к недвижимому имуществу. Однако пользова-

ние, владение и распоряжение похищенным имущест-

вом является незаконным. Под третьими лицами, в поль-

зу которых осуществляется изъятие имущества, следует 

понимать лица, в отношении судьбы которых у винов-

ного имеется личная заинтересованность. К таким ли-

цам могут относиться родственники, друзья, супруги, 

лица, перед которыми у виновного имеются долговые 

обязательства, и другие.  

В-третьих, безвозмездность. Данный признак озна-

чает, что виновный при изъятии или обращении чужого 

имущества не предоставляет соответствующей (полно-

ценной) компенсации (эквивалента) за похищенное 

                                                 
3Приговор Октябрьского районного суда г. Владимира  

от 4 июня 2019 г. № 1-95/2019 // Октябрьский районный суд 

г. Владимира. URL: https://oktiabrsky--

wld.sudrf.ru/modules.php?name=sud_delo&srv_num=1&name_o

p=doc&number=10140339&delo_id=1540006&new=0&text_nu

mber=1. 

имущество. Частичная компенсация либо замена похи-

щенного имущества менее ценным предметом не ис-

ключают ответственности, предусмотренной опреде-

ленной нормой уголовного закона. Под компенсацией 

(эквивалентом) понимается равноценный похищенному 

имуществу полезный труд, товарно-материальные цен-

ности либо денежные средства. Другими словами, 

можно говорить, что безвозмездность при совершении 

хищения всегда порождает неблагоприятные последст-

вия для потерпевшего в виде материального ущерба.  

В-четвертых, неотъемлемым признаком состава 

преступления любого хищения является преступный 

результат такого деяния. Результатом хищения является 

имущественный ущерб, который причиняется потер-

певшему вследствие совершения преступного посяга-

тельства. В данном случае под ущербом следует пони-

мать выбытие имущества из фактического владения 

собственника или законного владельца по причине 

уменьшения или утраты имущества. При этом, как от-

мечалось ранее, предметом хищения может быть не 

только имущество, но и право на него, из чего следует, 

что ущерб также может быть выражен в утрате такого 

права вследствие его незаконного приобретения винов-

ным. Размер похищенного имущества определяется 

исходя из его фактической стоимости на момент со-

вершения преступления. Данный признак выступает 

обязательным неблагоприятным последствием для по-

терпевшего собственника имущества. Под такого рода 

последствиями понимаются «прямые убытки, измеряе-

мые стоимостью похищенного имущества». Из анализа 

норм УК РФ следует, что они должны быть в размере 

не менее 2 500 рублей. Данный признак характеризует-

ся неблагоприятными последствиями для владельца 

имущества в виде материального ущерба, размер кото-

рого, в свою очередь, должен быть исчислимым по-

средством цены – стоимости в денежных средствах.  

В-пятых, чужое имущество. Этот признак хищения 

заключается в том, что виновный при совершении дея-

ния обязательно посягает на имущество, которое с фор-

мально-юридической стороны не имеет отношения  

к нему, а является собственностью иных субъектов об-

щественных отношений. В данном контексте правовая 

природа хищения, в том числе мошенничества, выра-

жается именно в посягательстве на чужое имущество, 

которое составляет предмет хищения (материальная 

вещь) и объект хищения, как сложное социальное явле-

ние, обуславливающее определенную сферу общест-

венных отношений в области социальной связи опреде-

ленного лица (субъекта) и предмета материального ми-

ра (право собственности).  

В-шестых, мошенничество, предусмотренное ст. 159– 

159.6 УК РФ, как и иные формы хищения, является 

преступлением, общественная опасность которого вы-

ражается в посягательстве именно на указанные ранее 

общественные отношения, связанные с правом собст-

венности как уникальными отношениями между лицом 

(субъектом) и предметом материального мира. По 

справедливому мнению ученых, общественные отно-

шения, связанные с правом собственности, определяют 

границы, меры и способы юридического господства  

и правовой власти, закрепленной за лицом-собственником 

по отношению к предмету материального мира как ре-

зультату вещественного труда, имеющего свою ценность 
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и стоимость. Соответственно, данные статьи закона 

закономерно расположены в главе Особенной части УК 

РФ, которая регламентирует охрану отношений собст-

венности.  

Помимо указанных ранее признаков («противоправ-

ность», «изъятие и обращение», «безвозмездность», 

«ущерб», «чужое имущество»), каждый самостоятель-

ный вид хищения обладает своими собственными спе-

циальными признаками.  

В качестве специального признака предмета мошен-

ничества закон определяет право на имущество. В тео-

рии уголовного права нет единого подхода к тому, 

можно ли рассматривать «правомочие» на имущество  

в качестве предмета мошенничества как отдельной 

формы хищения. Анализ литературы позволил нам 

прийти к выводу, что «право на имущество» как пред-

мет мошенничества должен рассматриваться как при-

обретение права на владение, пользование, распоряже-

ние, а также иных имущественных прав (обязательст-

венные, наследственные права, право на получение 

вознаграждения и т. п.). Пример – безналичный банков-

ский счет как имущественное обязательственное право, 

согласно которому кредитная организация обязана вы-

платить (перечислить) конкретную денежную сумму.  

В целом право на имущество – это приобретение любо-

го имущественного права посредством обмана или зло-

употребления доверием, позволяющее в дальнейшем 

распорядиться уже непосредственно самим имущест-

вом по своему усмотрению.  

Данные признаки четко установлены в соответст-

вующих статьях УК РФ, поэтому, обращаясь к ст. 159–

159.6 УК РФ, можно выявить, что мошенничество об-

ладает своим специфическим признаком, который вы-

ражен способом хищения «путем обмана или злоупот-

ребления доверием». Данный признак составляет объ-

ективную сторону любого вида мошенничества, преду-

смотренного УК РФ, за исключением, как нам пред-

ставляется, ст. 159.6 УК РФ «Мошенничество в сфере 

компьютерной информации».  

Таким образом, преступление, предусмотренное 

ст. 159.6 УК РФ, является разновидностью хищения, 

так как в полной мере включается в общее определение 

хищения и обладает всеми признаками, присущими 

хищению: корыстная цель, противоправность, безвоз-

мездность, изъятие и (или) обращение в пользу винов-

ного или других лиц, чужое имущество, причинение 

ущерба собственнику имущества или иному его вла-

дельцу.  

Однако спорным выглядит законодательный под-

ход, относящий такое преступление к мошенничеству 

как виду хищения. Устоявшейся доктринальной пози-

цией, фактически правовой аксиомой, выступает тезис 

о том, что самостоятельным признаком мошенничества 

выступает специфический способ совершения преступ-

ления – посредством обмана или злоупотребления до-

верием [1; 13; 18]. Другими словами, в доктрине уго-

ловного права устоявшимся подходом является поло-

жение о том, что мошенничество рассматривается как 

самостоятельная форма хищения, обладающая общими 

признаками. При этом мошенничество обладает и специ-

альным признаком – способом хищения путем обмана 

или злоупотребления доверием, что обуславливает само-

стоятельность деяния как отдельной формы хищения. 

Таким образом, по нашему мнению, законодатель-

ная конструкция деяния, предусмотренного ст. 159.6 

УК РФ, не содержащая обязательных признаков мо-

шенничества как самостоятельной формы хищения – 

обмана или злоупотребления доверием, была сформи-

рована законодателем исходя из других соображений 

либо ошибочно.  

Анализ судебной практики 

Конкретизация способов совершения мошенни-

честв, предусмотренных ст. 159–159.5 УК РФ, содер-

жится в разъяснениях Пленума Верховного суда РФ от 

30.11.2017 № 48: «Преступления, предусмотренные 

ст. 159–159.5 УК РФ, совершаются посредством обмана 

или злоупотребления доверием». При перечислении 

способов хищения при мошенничестве ст. 159.6 о мо-

шенничестве в сфере компьютерной информации не 

упоминается.  

Предположим, общественно опасное деяние в фор-

ме хищения в сфере компьютерной информации было 

отнесено к мошенничеству еще и потому, что посяга-

тельство направлено не только на чужое имущество, но 

и на право на чужое имущество, что также являются 

свойством, присущим только мошенничеству. Однако 

такая позиция представляется весьма спорной, ведь 

анализ уголовного закона позволяет сделать вывод   

о том, что формы хищения обособлены друг от друга, 

исходя из признаков объективной стороны, а не объек-

та и предмета преступления. Такой тезис подтвержда-

ется сформировавшейся позицией в науке уголовного 

права. Ведь именно способ является основным диффе-

ренцирующим признаком объективной стороны любой 

формы хищения [19]. Во-вторых, хищение как общая 

категория включает в себя посягательство на правомо-

чие на чужое имущество, что, например, подтверждает-

ся ст. 158.1 УК РФ «Мелкое хищение, совершенное 

лицом, подвергнутым административному наказанию». 

Так, согласно п. 17.1 Постановления Пленума Верхов-

ного суда РФ от 27 декабря 2002 года № 29, объектив-

ная сторона характеризуется реализацией всех способов 

в рамках кражи, мошенничества, присвоения и растра-

ты. Поэтому посягательство на правомочие права на 

чужое имущество технически может осуществляться  

и в рамках кражи, грабежа, разбоя, что также опровер-

гает тезис о том, что подобное посягательство осущест-

вляется исключительно в рамках ст. 159–159.6 УК РФ. 

Совершенно логичной представляется позиция 

высшей судебной инстанции по уголовному делу в от-

ношении Ю.Ю. Кактана4. 

Раскрывая определение хищения денежных средств, 

совершенное с использованием электронных средств 

платежа, Верховный суд обращает внимание судов на 

то, что ответственность за мошенничество наступает 

только в тех случаях, когда изъятие денег было осуще-

ствлено путем обмана или злоупотребления доверием 

их владельца или иного лица.  

Так, гражданин К. нашел банковскую карту и ре 

шил оплатить свою покупку бесконтактным способом. 

                                                 
4Определение Судебной коллегии по уголовным делам Вер-

ховного суда Российской Федерации от 29.09.2020 № 12-

УДП20-5-К6 суда РФ // Верховный суд Российской Федера-

ции. URL: http://vsrf.ru/stor_pdf.php?id=1917106. 
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Действия виновного были квалифицированы как мо-

шенничество. Квалификация нашла свое подтвержде-

ние во всех судебных инстанциях. Однако Верховный 

суд, не соглашаясь с правовой оценкой фактических 

обстоятельств, определил, что, поскольку продавец-

кассир не принимал участие в осуществлении операций 

по списанию денежных средств с банковского счета  

в результате оплаты товара, значит, К. никаких ложных 

сведений не сообщал и в заблуждение его не вводил.  

В качестве обоснования своей позиции Верховный суд 

указал на отсутствие на сегодняшний день каких-либо 

нормативно-правовых актов, где была бы регламенти-

рована обязанность работников торговых организаций, 

принимающих расчеты с банковскими картами через 

платежные терминалы, идентифицировать держателя 

карты по документам, удостоверяющим его личность. 

Кроме того, в определении также дается указание на 

необоснованность применения ссылки нижестоящего 

суда на разъяснения, содержащиеся в п. 17 постановле-

ния Пленума Верховного Суда Российской Федерации 

от 30 ноября 2017 года № 48, поскольку эти разъясне-

ния были даны применительно к ранее действовавшей 

редакции ст. 159.3 УК РФ. Однако Федеральным зако-

ном от 23 апреля 2018 года № 111-ФЗ в ст. 159.3 УК РФ 

были внесены изменения5. 

Указанные разъяснения, внесенные изменения в уго-

ловное законодательство способствовали формирова-

нию единого подхода к квалификации хищений, со-

вершенных с использованием электронных средств 

платежа. Следуя такой законодательной логике, с це-

лью исключения излишней конкуренции уголовно-

правовых норм при квалификации хищений необходи-

мо, чтобы диспозиция уголовно-правовой нормы о лю-

бом виде мошенничества включала описание такого 

специфического, свойственного только мошенничеству 

способа, как обман и злоупотребление доверием.  

В практике также существует проблема определения 

и, соответственно, описания способов компьютерного 

мошенничества. Способы мошенничества в судебных 

актах описаны по-разному. 

Так, гражданка А.А. Солдатова, воспользовавшись 

тем, что за ее преступными действиями никто не на-

блюдает, взяла из кармана одежды знакомой ей потер-

певшей телефон с установленной в нем сим-картой, 

перевела со счета банковской карты ПАО «Сбербанк 

России» средства на счет банковской карты, зарегист-

рированной на имя А.А. Солдатовой. Таким образом, 

А.А. Солдатова похитила денежные средства, на об-

щую сумму 8 000 рублей. Похищенными денежными 

средствами А.А. Солдатова в дальнейшем распоряди-

лась по своему усмотрению. Действия А.А. Солдатовой 

были квалифицированы Рудничным районным судом  

г. Кемерово Кемеровской области по ч. 2 ст. 159.2 УК 

РФ6. 

                                                 
5Определение Судебной коллегии по уголовным делам Вер-

ховного суда Российской Федерации от 29.09.2020 № 12-

УДП20-5-К6суда РФ // Верховный суд Российской Федерации. 

URL: http://vsrf.ru/stor_pdf.php?id=1917106. 
6Приговор Рудничного районного суда г. Кемерево Кеме-

ровской области от 27.09.2017 № 1-336/2017 // Рудничный 

районный суд города Кемерово. URL: https://rudnichny--

kmr.sudrf.ru/modules.php?name=sud_delo&srv_num=1&name_o

Однако в данном случае никакого вмешательства 

в функционирование средств хранения, обработки 

или передачи компьютерной информации не было –  

А.А. Солдатова лишь тайно использовала уже установ-

ленную на мобильный телефон его владельцем про-

грамму с целью незаконного обогащения. 

Аналогичным примером является решение того же 

суда по делу гражданина С.Е. Зотова7. Он с помощью 

компьютера, используя найденную им банковскую кар-

ту ПАО «Сбербанк России» и мобильный телефон, 

принадлежащие Ю.Л. Краснову, с помощью компь-

ютерной сети Интернет, услуги «Мобильный банк», 

путем ввода данных карты, эмитированной на имя  

Ю.Л. Краснова, оплатил заказанные им ранее товары, 

приобретенные в интернет-магазине, списал с лицевого 

счета Ю.Л. Краснова денежные средства в размере 

17 098 рублей, которые перевел в счет оплаты товаров. 

Первоначально действия С.Е. Зотова органами предва-

рительного расследования были квалифицированы по 

ч. 2 ст. 159.6 УК РФ, однако впоследствии действия 

были переквалифицированы по п. «в» ч. 2 ст. 158 УК 

РФ. Обосновывая свою позицию, суд указал, что иссле-

дованными в судебном заседании доказательствами 

установлен факт совершения С.Е. Зотовым тайного хи-

щения чужого имущества, принадлежащего Ю.Л. Крас-

нову, а не хищения денежных средств Ю.Л. Краснова 

путем мошенничества.  

Согласно п. 21 Пленума Верховного суда РФ № 48 

от 30.11.2017, в тех случаях, когда хищение совершает-

ся путем использования учетных данных собственника 

имущества независимо от способа получения доступа к 

таким данным, такие действия подлежат квалификации 

как кража, если виновным не было оказано незаконного 

воздействия на программное обеспечение серверов, 

компьютеров или на сами информационно-телекомму-

никационные сети. 

Способ «модификация компьютерной информации  

в программе» в судебной практике может быть обосно-

ван тем, что виновное лицо вставило в принадлежащее 

ему мобильное устройство выпущенную им сим-карту, 

подключил услугу «Телефония», позволяющую от-

правлять и получать SMS-сообщения, осуществлять 

платежные операции и получать другие услуги сотовой 

связи. Путем ввода компьютерной информации о пере-

числении денежных средств выдавая себя за лицо, вла-

деющее правом пользоваться и распоряжаться денеж-

ными средствами, виновный совершил модификацию 

компьютерной информации в программе.  

Так, например, в результате незаконного перевода 

указанным способом гражданин П.В. Зволь совершил 

хищение денежных средств более чем 100 абонентов, 

его действия были квалифицированы Автозаводским 

районным судом г. Тольятти Самарской области по 

                                                                                  
p=doc&number=77792753&delo_id=1540006&new=0&text_nu

mber=1. 
7Приговор Рудничного районного суда г. Кемерево Кеме-

ровской области от 26.12.2017 № 1-417/2017 // Рудничный 

районный суд города Кемерово. URL: https://rudnichny--

kmr.sudrf.ru/modules.php?name=sud_delo&srv_num=1&name_o

p=doc&number=96264303&delo_id=1540006&new=0&text_nu

mber=1. 
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совокупности преступлений, предусмотренных ч. 3 

ст. 159.6 и ч. 3 ст. 272 УК РФ8. 

Из приведенных примеров судебной практики вид-

но, что суды совершенно по-разному подходят и к при-

менению разъяснений положений Пленума, и к разгра-

ничению хищения по признакам кражи и мошенниче-

ства, и под способами совершения мошенничества, об-

работки или передачи компьютерной информации или 

информационно-телекоммуникационных сетей пони-

мают совершение любых действий, связанных с цифро-

вой средой. 

Обращаясь непосредственно к конструкции ст. 159.6 

УК РФ, можно заключить, что способом этого вида 

хищения является ввод, удаление, блокирование, мо-

дификация компьютерной информации либо иное вме-

шательство в функционирование средств хранения, 

обработки или передачи компьютерной информации 

или информационно-телекоммуникационных сетей. 

Спецификой рассматриваемого вида хищения высту-

пают новые способы изъятия или обращения чужого 

имущества или права на чужое имущество. Для уста-

новления свойств таких действий, как ввод, блокирова-

ние, модификация и удаление, необходимо обращаться 

к Методическим рекомендациям по осуществлению 

прокурорского надзора за исполнением законов при 

расследовании преступлений в сфере компьютерной 

информации, а категории «компьютерная информация» – 

к примечанию к ст. 272 УК РФ9. Для определения ка-

тегории «информационно-телекоммуникационные се-

ти» следует обращаться к ст. 2 Федерального закона  

от 27 июля 2006 г. № 149-ФЗ как основному акту, регу-

лирующему сферу информации. Следует согласиться  

и с мнением ученого [20] о том, что состав преступле-

ния (ст. 159.6 УК РФ), кроме нетипичных для мошен-

ничества способов, характеризуется тем, что хищение 

происходит не посредством добровольной передачи 

имущества, как в случае с мошенничеством, а путем 

тайного способа, поскольку потерпевший, как правило, 

не осознает противоправного вмешательства в компью-

терную информацию. Другими словами, указанные  

в диспозиции статьи действия предполагают отсутствие 

личного контакта с потерпевшим и наличие тайного 

вмешательства в компьютерную информацию.  

 

ОБСУЖДЕНИЕ РЕЗУЛЬТАТОВ 

На основании исследования различных мнений  

о юридической природе мошенничества в сфере ком-

пьютерной информации сделано заключение о необхо-

димости восстановить устоявшуюся и традиционную 

логику построения форм хищения в уголовном законо-

                                                 
8Приговор Автозаводского районного суда г. Тольятти 

Самарской области от 12.09.2018 № 1-302/2018 // Автоза-

водский районный суд г. Тольятти. URL: https://avtozavodsky--

sam.sudrf.ru/modules.php?name=sud_delo&name_op=case&_id

=126579684&_uid=870ec9dc-5ed2-4a3c-9304-

a681aca8cfa3&_deloId=1540006&_caseType=&_new=0&_doc

=1&srv_num=1. 
9Методические рекомендации по осуществлению проку-

рорского надзора за исполнением законов при расследовании 

преступлений в сфере компьютерной информации // Гене-

ральная прокуратура Российской Федерации. URL: https://epp. 

genproc.gov.ru/ru/web/gprf/documents?item=4900252. 

дательстве и изменить законодательную конструкцию 

ст. 159.6 УК РФ. Разделяем мнение ученых о том, что 

объективная сторона указанного деяния обуславливает 

абсолютно новую форму хищения, самостоятельную, 

обладающую всеми общими признаками хищения,  

а также имеющую собственный признак – специальный 

способ, установленный в диспозиции ст. 159.6 УК РФ. 

Представляется правильным законодательный подход, 

сформированный в Республике Беларусь, где практиче-

ски аналогичное преступление формально регламенти-

ровано в качестве отдельной и самостоятельной формы 

хищения, а не как специальный вид мошенничества, 

закреплено в ст. 212 Уголовного кодекса Республики 

Беларусь от 9 июля 1999 г. № 275-З10.  

Предложены следующие направления совершенст-

вования уголовного законодательства:  

– исключить ст. 159.6 УК РФ; 

– ввести новую норму – ст. 158.2 УК РФ «Хищение  

в сфере компьютерной информации» с сохранением ос-

новных свойств диспозиции и санкций в существующей 

редакции ст. 159.6 УК РФ. Предлагается следующая 

конструкция ч. 1 ст. 158.2 УК РФ: «Хищение в сфере 

компьютерной информации, то есть изъятие и (или) 

обращение чужого имущества или права на чужое 

имущество путем ввода, удаления, блокирования, мо-

дификации компьютерной информации либо иного 

вмешательства в функционирование средств хранения, 

обработки или передачи компьютерной информации 

или информационно-телекоммуникационных сетей». 

 

ОСНОВНЫЕ РЕЗУЛЬТАТЫ И ВЫВОДЫ 

Существующая законодательная конструкция пре-

ступления, предусмотренного ст. 159.6 УК РФ «Мо-

шенничество в сфере компьютерной информации»,  

в силу особого способа совершения нарушает традици-

онную логику построения различных форм хищения.  

В свою очередь, такая ситуация обуславливает ис-

ключение ст. 159.6 из УК РФ, а также введение новой 

нормы – ст. 158.2 УК РФ «Хищение в сфере компью-

терной информации» при сохранении основных при-

знаков диспозиции и санкций, закрепленных в ст. 159.6 

УК РФ.  

Вместе с тем вопросы определения размера наказа-

ний по сравнению с иными формами хищения, установ-

ления отдельных способов (модификаций) совершения 

преступления, предусмотренного ст. 159.6 УК РФ, раз-

граничения их с преступлениями, предусмотренными гл. 

28 УК РФ, несомненно, требуют дальнейшего научного 

исследования и обоснования. 
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Abstract: The paper considers the issues related to the legal nature of fraud in the cyber realm; the issues of the legisla-

tive structure of the body of a crime provided for by Article 159.6 of the RF Criminal Code. The paper reveals the features 

of the novelty of the Russian legislation – the elements of cyber fraud as a socially dangerous act, taking into account  

the possible socially dangerous consequences, the specifics of information relations in the sphere of storage, processing, or 

transmission of computer information. The authors note that the existing structure of a crime, which is provided for by  

Art. 159.6 of the RF Criminal Code, and its place in the complex of specific types of fraud, today, are the controversial 

issues primarily caused by the ways of implementation unique for this act. The paper considers the issue when some mis-

takes, made while adopting the analyzed norm in 2012, were subsequently corrected by the legislator. The authors study 

the decisions of judicial practice concerning the problems of classification and delineation of cyber fraud from the related 

bodies of crimes. As a result of the study, core features of cyber fraud affecting the correct classification of a crime are 

identified. The authors conclude that the existing legislative structure of the crime provided for by Art. 159.6 of the RF Criminal 

Code “Cyber Fraud” due to the unique way of commitment, violates the traditional logic of constructing various forms of theft, 

which causes the comprehensive change in its structure. It is proposed to alter the existing structure of Art. 159.6 of the RF 

Criminal Code changing the form of embezzlement and its structural arrangement within the criminal law. 
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