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Аннотация: Одним из основных способов реализации корыстных целей в хищениях, совершенных с использо-

ванием информационно-телекоммуникационных технологий, является применение методов социальной инжене-

рии, реализуемых с помощью приемов психологического воздействия и направленных на управление сознанием  

и поведением людей. Несвоевременное выявление таких хищений, а также наличие недостатков при сборе пер-

вичного материала в ходе предварительного расследования говорит о необходимости изучения особенностей их 

механизма следообразования. Статья посвящена криминалистической характеристике материальных, идеальных,  

а также электронно-цифровых следов, присущих указанному виду преступности. Материальные следы представ-

лены в виде следов-предметов (технических устройств, приспособленных для реализации методов социальной 

инженерии, сим-карт, банковских карт, документов), следов-отображения (биологических следов, позволяющих 

установить, что хищение денежных средств совершалось конкретным лицом при помощи определенного техниче-

ского устройства). К идеальным следам авторы относят мысленный образ совершенного преступления в сознании 

человека, представленный в показаниях потерпевшего, подозреваемого (обвиняемого), свидетеля, эксперта, спе-

циалиста и других лиц, складывающийся в результате противоправных дистанционных действий подозреваемого 

(обвиняемого) по оказанию психологического воздействия (использования методов социальной инженерии) на 

потерпевшего с применением информационно-телекоммуникационных технологий. В работе дается определение 

электронно-цифровых следов, рассматриваются конкретные их примеры в зависимости от применения злоумыш-

ленниками сети Интернет и (или) компьютерных, мобильных устройств, а также методов социальной инженерии. 

Сформирована типичная следовая картина анализируемых хищений, знание которой позволяет получить кри-

миналистически значимую информацию о способе и характере совершения преступления, причастных к нему 

лицах, а также определить тактику проведения дальнейших оперативно-розыскных мероприятий и следствен-

ных действий. 

 

ВВЕДЕНИЕ 

По официальным данным МВД Российской Федера-

ции, в 2020 году число преступлений, совершенных с 

использованием информационно-телекоммуникацион-

ных технологий, по сравнению с 2019 годом возросло 

на 73,4 %, в том числе с использованием сети Интернет – 

на 91,3 %, при помощи средств мобильной связи – на 

88,3 %1. 

Изучение криминалистической характеристики ана-

лизируемых общественно опасных деяний позволяет 

предположить наличие специфического механизма со-

вершения таких преступлений, обладающего важными 

особенностями.Среди таких особенностей выделяется 

активное использование приемов социальной инжене-

рии в ходе подготовки, совершения и сокрытия мошен-

нических действий [1].  

В общем смысле социальную инженерию определя-

ют в качестве одной из составляющих процесса управле-

ния людьми [2]. В сфере информационной безопасности 

социальная инженерия рассматривается как метод кон-

троля над поведением пользователей для хищения их 

конфиденциальной информации [3]. Следует согласить-

ся с точкой зрения авторов о том, что социальная инже-

                                                 
1Краткая характеристика состояния преступности  

в РФ за январь – декабрь 2020 г. // Министерство внутренних 

дел Российской Федерации. URL: 

https://мвд.рф/reports/item/22678184/. 

нерия превратилась в один из самых распространенных 

приемов психологического воздействия на человека для 

получения необходимой информации [4]. 

Анализируя различные научные подходы к опреде-

лению социальной инженерии, можно констатировать, 

что она представляет собой приемы обмана и психоло-

гического манипулирования людьми в целях осуществ-

ления контроля над их поведением или действиями. 

С точки зрения действий, направленных на завладе-

ние электронными (в том числе безналичными) денеж-

ными средствами жертвы, применение методов соци-

альной инженерии характеризуется распространением 

или сообщением заведомо ложных сведений в инфор-

мационно-телекоммуникационной среде. Восприятие 

таких сведений жертвой приводит к добровольному 

разглашению персональных данных или банковских 

сведений, подтверждающих ту или иную финансовую 

операцию либо способствующих предоставлению зло-

умышленнику удаленного доступа к сервису дистанци-

онного банковского обслуживания, а также к соверше-

нию необдуманных действий с банковским счетом, 

приводящих к имущественному ущербу [5]. Под иными 

действиями с банковским счетом необходимо понимать 

оформление кредитов, перевод денежных средств сто-

ронним лицам, оплату различных покупок или несуще-

ствующих услуг в сети Интернет и др. 

Методы социальной инженерии характеризуются 

набором определенных техник, направленных на 

психологическое воздействие и введение человека  
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в заблуждение в целях завладения его конфиденциаль-

ными данными и получения финансовой выгоды [6]. 

Среди вышеупомянутых методов можно выделить не-

сколько основных: 

1) методы социальной инженерии, реализуемые при 

помощи сети Интернет: 

– получение конфиденциальных данных с помощью 

осуществления рассылки в сети Интернет от имени из-

вестных компаний/организаций;  

– рассылка писем по электронной почте или в соци-

альных сетях с просьбой скачать вредоносную про-

грамму, предварительно замаскированную под инте-

ресное приложение, любопытный графический файл  

и др. [7]; 

2) методы социальной инженерии, реализуемые при 

помощи средств сотовой связи: 

– получение конфиденциальной информации поль-

зователей при помощи осуществления телефонных 

звонков от имени различных государственных и него-

сударственных организаций;  

– выдача себя за другое лицо и использование при 

общении с жертвой предварительно подготовленного 

сценария (текста) или алгоритма взаимодействия с жер-

твой. 

Хищения рассматриваемого вида подразумевают 

под собой неправомерное получение и использование 

персональных или иных конфиденциальных данных 

людей для реализации корыстных мотивов. Конфиден-

циальная информация в рассматриваемых преступле-

ниях представляет собой сведения о конкретном чело-

веке или группе лиц, знание которых позволяет зло-

умышленникам эффективно вступать во взаимодейст-

вие с жертвой, оказывать на нее психологическое воз-

действие, склонять к добровольной передаче денежных 

средств или добровольному предоставлению дистанци-

онного доступа к своему банковскому счету (карте),  

а также с помощью нее осуществлять хищения с указан-

ных банковских счетов (карт). В контексте изучаемой 

проблемы к таким данным следует отнести: Ф. И. О., 

возраст, место жительства, иные паспортные данные, 

место работы; номер мобильного телефона; сведения 

как о клиенте банка (держателе банковской карты), 

включающие в себя реквизиты счета карты, номер кар-

ты, ее срок действия, код безопасности (CVV2/CVC2), 

данные о номере счета, номере расчетного счета и бан-

ковской организации, в которой счет открыт, секретные 

коды (для подтверждения перевода или покупки, по-

ступающие на номер потерпевшего в SMS-сообщении); 

информацию о состоянии здоровья; информацию о дру-

гих личных данных жертвы, которые можно использо-

вать для достижения корыстного результата.  

Если говорить об использовании приемов социаль-

ной инженерии для доступа к конфиденциальной ин-

формации или электронным денежным средствам, 

обычно считается, что их реализация происходит без 

использования специальных технических или про-

граммно-аппаратных средств. Однако стоит уточнить, 

что в контексте обозначенной проблемы информацион-

но-телекоммуникационные технологии служат не для 

взлома компьютерного устройства или программного 

обеспечения, а для создания условий для психологиче-

ского воздействия на человеческое сознание, поскольку 

жертва, будучи обманутой, находящаяся под влиянием 

методов социальной инженерии, самостоятельно сооб-

щает конфиденциальные данные злоумышленнику либо 

совершает определенные действия в его интересах, ис-

пользуя техническое устройство.  

Хищения, совершенные с использованием инфор-

мационно-телекоммуникационных технологий и мето-

дов социальной инженерии, обладают высокой латент-

ностью, что обуславливает серьезную сложность в ус-

тановлении виновного лица, способствует появлению 

новых неочевидных преступлений и позволяет право-

нарушителям избегать ответственности за совершение 

деяний.  

Основными источниками криминалистически зна-

чимой информации о виновных лицах являются следы 

преступления. Благодаря названой информации, право-

охранительные органы получают данные о событии 

преступления, позволяющие установить и изобличить 

преступника. А изучение механизма образования сле-

дов преступления и работа следователя (суда), связан-

ная с их обнаружением и анализом, как известно, со-

ставляют основу криминалистики. 

Профессор И.Н. Якимов, которого называют осно-

воположником учения о следах в криминалистике, мно-

гие годы придерживался широкого их понимания. Он 

считал следами все те материальные изменения, кото-

рые происходят в обстановке места происшествия,  

в окружающей среде и предметах, которые связаны  

с событием преступления [8]. Р.С. Белкин под меха-

низмом следообразования понимал процесс, конечная 

фаза которого представляет собой образование следа-

отображения. По мнению автора, элементами этого 

процесса являются объекты следообразования – следо-

образующий, следовоспринимающий и вещество следа, 

следовой контакт как результат взаимодействия между 

ними вследствие приложения энергии к объектам сле-

дообразования [9]. При этом в широком смысле под 

следом необходимо понимать любые изменения окру-

жающей обстановки, причинно связанные с расследуе-

мым преступлением, а в зависимости от формы отра-

жения их делят на идеальные и материальные [10]. 

Исследования механизма следообразования отдель-

ных видов преступлений являются эффективным мето-

дом в борьбе с преступностью. Данное положение при-

менимо и к рассматриваемому виду преступности. 

Анализируя данный факт, хочется согласиться с мнени-

ем о том, что информация, получаемая в результате 

изучения материальной обстановки события, является 

основой дальнейшего хода следственной работы по 

конкретному преступлению [11]. 

В последние годы появился ряд научных трудов, по-

священных особенностям преступлений в сфере ин-

формационно-телекоммуникационных технологий. Так, 

существенное значение имеют научные труды авторов, 

рассматривающих вопросы компьютерных преступле-

ний, способов их совершения, а также методику их рас-

следования [12], определяющие основы теории и прак-

тики преступлений в сфере компьютерной информации 

[13], раскрывающих понятие, классификацию, особен-

ности изъятия и осмотра цифровых следов преступле-

ний [14] и др.  

Признавая высокую научную и практическую цен-

ность названных трудов, в то же время необходимо от-

метить, что в большинстве проанализированных работ 
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отсутствуют научные положения о механизме следооб-

разования хищений, совершенных с применением ин-

формационно-телекоммуникационных технологий и ме-

тодов социальной инженерии, который по своему со-

держанию отличается определенной спецификой. 

Цель исследования – анализ элементов механизма 

следообразования при совершении хищений с исполь-

зованием информационно-телекоммуникационных тех-

нологий и методов социальной инженерии, а также раз-

работка следовой картины, типичной для указанного 

вида преступности. 

 

МЕТОДИКА ПРОВЕДЕНИЯ ИССЛЕДОВАНИЯ 

Материалами настоящего исследования послужили: 

1) статистические данные: 

а) Федеральной службы государственной статисти-

ки РФ (форма федерального статистического наблюде-

ния № 280 ИТТ «Сведения о преступлениях, совершен-

ных с использованием информационно-телекоммуника-

ционных технологий») за период 2019, 2020 и 6 меся-

цев 2021 года; 

б) из формы федерального статистического наблю-

дения № 4-ЕГС «Сведения о состоянии преступности  

и результатах расследования преступлений» о зарегист-

рированных преступлениях, совершенных в сфере ин-

формационно-телекоммуникационных технологий, пре-

дусмотренных п «г», ч. 3 ст. 158 УК РФ и ст. 159 УК 

РФ за период 2019, 2020 и 6 месяцев 2021 года;  

2) результаты изучения вступивших в силу 72 при-

говоров суда и 15 уголовных дел, возбужденных на 

территории Краснодарского края и Республики Адыгеи, 

а также материалов более 500 уголовных дел, возбуж-

денных на территории субъектов Российской Федера-

ции (г. Москва, г. Санкт-Петербург, Ленинградская об-

ласть, Краснодарский край, Ростовская область, Рес-

публика Адыгея) по фактам совершения хищений де-

нежных средств с использованием информационно-

телекоммуникационных технологий и методов соци-

альной инженерии. 

Исследование особенностей механизма следообра-

зования хищений, совершенных с применением инфор-

мационно-телекоммуникационных технологий и мето-

дов социальной инженерии, проводилось в четыре  

этапа: 

1) выявление особенностей материальных следов, 

образованных в результате совершения хищений де-

нежных средств с банковского счета указанным спосо-

бом; 

2) выявление особенностей идеальных следов, обра-

зованных в результате совершения хищений денежных 

средств с банковского счета указанным способом; 

3) разработка криминалистического понимания 

электронно-цифровых следов указанных преступлений, 

а также формирование специальной классификации 

этих следов в зависимости от технологий и методов 

социальной инженерии, используемых злоумышленни-

ком при совершении преступления; 

4) формирование целостной авторской позиции от-

носительно вопроса особенностей механизма следооб-

разования при совершении хищений с использованием 

информационно-телекоммуникационных технологий  

и методов социальной инженерии.  

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ  

Материальные и идеальные следы  

Применительно к рассматриваемой категории хи-

щений будет вполне обосновано выделить следующие 

материальные следы-предметы: портативные, много-

функциональные или микропроцессорные электронные 

устройства: персональные компьютеры, ноутбуки, 

смартфоны, планшеты и другие гаджеты; устройства 

вывода информации; оборудование компьютерных  

и беспроводных сетей; детали электронных устройств; 

документы, рукописные и машинописные записи кон-

фиденциальных сведений; данные банковских карт по-

тенциальных жертв; сим-карты, используемые зло-

умышленниками, и сим-карты жертв; банковские кар-

ты, используемые злоумышленниками, и банковские 

карты жертв и др. 

Поскольку речь идет о работе с объектами матери-

ального мира, то следует учитывать необходимость 

сбора следов человека, которые можно обнаружить на 

следах-предметах. Среди них приобретают существен-

ную ценность и криминалистическую значимость сле-

ды папиллярных линий рук и ног; следы зубов; следы 

частей тела; следы одежды; вещественные следы био-

логического происхождения: следы слюны, крови, во-

лос, пота, запаха и прочих выделений человеческого 

организма (перхоть, подногтевое содержимое) и др. 

[15].  

Идеальные следы выступают как субъективные об-

разы материальной действительности, отображенные  

в памяти человека, и позволяют выявить важные эле-

менты в его сознании. Под идеальными следами пре-

ступления понимается криминалистически значимая 

уголовно-релевантная информация, воспринятая и за-

печатленная человеком в виде мысленных (памятных) 

образов, которая может быть воспроизведена им в вер-

бальной форме либо извлечена из его памяти средства-

ми, допустимыми для использования в уголовном су-

допроизводстве [16]. 

Отметим, что идеальные следы возникают в памяти 

потерпевшего, подозреваемого (обвиняемого), свиде-

теля, эксперта, специалиста и других лиц в связи с во-

влечением их в процесс уголовно-правовых и процес-

суальных правоотношений, а также в связи с собира-

нием, исследованием, использованием и оцениванием 

полученной информации. Особенностью идеальных 

следов рассматриваемой категории преступности яв-

ляется практическая невозможность потерпевшего 

запечатлеть в памяти внешний облик злоумышленни-

ка в связи с дистанционным характером совершения 

преступления.  

Важно подчеркнуть, что показания потерпевших  

и специалистов-психологов представляют наибольший 

интерес при расследовании рассматриваемых преступ-

лений, так как эти лица могут сообщить информацию  

о психологической манипуляции, применяемой в от-

ношении них, о механизмах оказанного психологиче-

ского воздействия, охарактеризовать психологическое 

состояние, вызванное целенаправленными действиями 

подозреваемого, а также дать оценку действиям, по-

будившим добровольно предоставить конфиденциаль-

ную информацию или совершить определенные дей-

ствия.  
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Понятие и виды электронно-цифровых следов  

Принимая во внимание изложенное, стоит подчерк-

нуть, что хищения, совершенные с использованием ин-

формационно-телекоммуникационных технологий и ме-

тодов социальной инженерии, реализуются удаленно от 

жертв, что подтверждает сложность построения обви-

нения только на материальных и идеальных следах 

преступления, так как они не отражают в полной мере 

всю картину произошедшего события.  

Механизм следообразования хищений, совершен-

ных с использованием информационно-телекоммуника-

ционных технологий и методов социальной инженерии, 

существенно отличается от традиционных видов. Дан-

ный факт обуславливается тем, что в процессе проведе-

ния следственных действий обнаруживаются, исследу-

ются и фиксируются как общеизвестные следы (мате-

риальные и идеальные), так и электронно-цифровые, 

образованные благодаря использованию информацион-

но-телекоммуникационных технологий.  

В настоящее время обозначенный элемент механизма 

следообразования определяют как «цифровые следы», 

«виртуальные следы», «компьютерные следы». В кри-

миналистических учениях нет единого мнения о том, 

какое из понятий верно и какое необходимо использо-

вать для обозначения категории следов, образованных  

в результате использования информационно-телеком-

муникационных технологий.  

Так, одни авторы рассматривают цифровой след, 

представляющий собой криминалистически значимую 

компьютерную информацию о событиях или действиях, 

отраженную в материальной среде в процессе ее воз-

никновения, обработки, хранения и передачи [17]. Дру-

гие исследователи предлагают под такими следами по-

нимать любые изменения состояния автоматизирован-

ной информационной системы (образованного ею ки-

бернетического пространства), связанные с событием 

преступления и зафиксированные в виде компьютерной 

информации (т. е. информации в виде, пригодном для 

машинной обработки) [18].  

Мы придерживаемся позиции, что следы, образо-

ванные при помощи информационно-телекоммуника-

ционных технологий, необходимо рассматривать в ка-

честве «электронно-цифровых следов», поскольку дан-

ная формулировка свидетельствует о том, что эти сле-

ды образованы в результате движения электронов, ко-

торые оставляют в памяти электронных устройств 

криминалистически значимую информацию, которая,  

в свою очередь, представлена в виде двоичного (циф-

рового) кода [19].  

По нашему мнению, электронно-цифровые следы  

в преступлениях анализируемого вида представляют 

собой изменение состояния автоматизированной систе-

мы, а также информации, которая содержится в памяти 

электронно-вычислительных устройств или создана  

в сети Интернет с помощью названных устройств, не-

посредственно связанных с преступными действиями 

злоумышленника по получению конфиденциальной 

информации и хищению денежных средств с банков-

ского счета жертв. 

Кроме того, необходимо добавить, что совершенст-

вование технологий передачи и хранения информации, 

особенности ее обработки, передачи и воспроизведения 

обусловили изучение электронно-цифровых следов  

в качестве самостоятельного элемента механизма сле-

дообразования [20]. Именно поэтому механизм следо-

образования преступлений рассматриваемой категории, 

как и деятельность по собиранию, фиксации и исследо-

ванию таких следов в процессе доказывания, отличает-

ся ярко выраженной спецификой.  

Установление особенностей следовой картины, в част-

ности той ее части, которая включает электронно-

цифровые следы, позволит правильно квалифицировать 

деяние, определить способ и механизм совершения 

преступления, верно и в полной мере осуществить сбор 

доказательственной базы, а также своевременно изо-

бличить виновного в совершении преступления. По-

этому считаем необходимым рассмотреть электронно-

цифровые следы анализируемых хищений в зависимо-

сти от применяемых методов социальной инженерии  

и информационно-телекоммуникационных технологий. 

1. Осуществление фишинговых рассылок в сети Ин-

тернет от имени известных компаний/организаций с 

просьбой предоставить конфиденциальные данные или 

скачать вредоносную программу, предварительно за-

маскированную под полезное приложение, графиче-

ский файл.  

К указанной группе методов социальной инженерии 

можно отнести следующие электронно-цифровые следы: 

– программы для создания сайтов (интернет-мага-

зинов), приложения социальных сетей и сервисов элек-

тронной почты, программы, осуществляющие удален-

ное администрирование;  

– анкетные данные пользователя (злоумышленника), 

указанные в названных программах и приложениях при 

регистрации; 

– текстовые клише, содержащие обращения от име-

ни государственных учреждений, банковских организа-

ций, администраторов социальных сетей, таких как 

«Госуслуги», «СберБанк», «Авито», покупателей/про-

давцов в интернет-магазинах и др.; 

– черновики электронных писем, содержащих фор-

му для предоставления жертвой конфиденциальной 

информации либо ссылку для перехода на фишинговый 

сайт (сайт-клон известной организации/компании); 

– списки рассылки сообщений; 

– входящие/исходящие электронные сообщения в се-

ти Интернет, а также вся информация, их характери-

зующая (содержание, дата, время, адреса электронной 

почты, с которых были отправлены/получены сообще-

ния, имя отправителя/получателя, фотография (изобра-

жение, которое было размещено в качестве фотографии 

пользователя интернет-ресурса) и др.); 

– электронные базы персональных и банковских 

данных жертв; 

– информация о веб-браузере компьютера или сото-

вого телефона преступника, содержащем ссылки, исто-

рии посещения веб-сайтов, свидетельствующие о спо-

собности злоумышленника осуществлять рассылки, 

сбор и анализ конфиденциальных сведений жертвы; 

– ссылки на фишинговый сайт, снимки экрана стра-

ниц сайта (изображение, полученное устройством и по-

казывающее в точности то, что видит пользователь на 

экране монитора или другого визуального устройства 

вывода, например фрагмент веб-страницы); 

– снимки экрана устройства, свидетельствующие  

о криминалистически значимой информации о сайте 

Вектор науки ТГУ. Серия: Юридические науки. 2021. № 4 51



Н.И. Старостенко   «Особенности механизма следообразования при совершении хищений…»  

 

(название, характеристика интерфейса, целевое назна-

чение, адресная строка, дата и время посещения, описа-

ние конфиденциальных данных, которые на указанном 

сайте требуется вводить, или действий, какие необхо-

димо выполнить, и т. д.); 

– специально созданные цифровые фотографии и ви-

деофайлы, например для отправки сообщений на сайтах 

бесплатных объявлений («Авито», «Юла»), способст-

вующие осуществлению фиктивных сделок;  

– снимки экрана, свидетельствующие о продаже ка-

кого-либо товара или оказания услуги (фиксирующие 

информацию о наименовании товара (услуги), его опи-

сании, стоимости, адресе, указанном в качестве места 

встречи с покупателем, номере телефона и др.); 

– снимки экрана, свидетельствующие о переписке 

злоумышленника с жертвой (содержание просьб или 

требований, которые были выдвинуты злоумышленни-

ком, ссылки, которые он направил для перехода на 

сайт, характеристика конфиденциальных данных, необ-

ходимых для осуществления какой-либо операции,  

и др.); 

– электронно-цифровые данные от провайдера сети 

Интернет (информация об IP-адресах злоумышленни-

ков, сведения о доменном имени, сведения о регистра-

ции домена при создании фишингового интернет-сайта 

и др.);  

– образцы шпионских или вредоносных программ, 

инструкции по их использованию и внедрению в пер-

сональный компьютер или сотовый телефон для кражи 

конфиденциальных данных жертвы или электронных 

денежных средств и др. 

2. Выдача за другое лицо при телефонном звонке  

и использование при общении с жертвой предваритель-

но подготовленного сценария (текста) или алгоритма 

взаимодействия с жертвой для получения конфиденци-

альных данных или склонения к осуществлению каких-

либо действий с банковским счетом (картой).  

При реализации названных методов социальной ин-

женерии при совершении хищений электронных де-

нежных средств целесообразно выделить следующие 

электронно-цифровые следы: 

– программные компоненты, позволяющие осуще-

ствить подмену абонентского номера, способствующие 

использованию услуг сотовой связи без установления 

личности абонента и данных о вызове; 

– фонограммы записи голоса специалиста банков-

ской организации, сотрудника полиции или пенсионно-

го фонда и др.  

– сценарии взаимодействия с жертвой, алгоритмы 

оказания психологического воздействия для достиже-

ния преступной цели, представленные в электронном 

виде; 

– электронные файлы, содержащие сценарий (текст) 

по неправомерному получению конфиденциальной ин-

формации пользователей либо алгоритмы, способст-

вующие достижению выполнения жертвой определен-

ных действий со своим банковским счетом (картой)  

в интересах злоумышленника; 

– электронно-цифровые данные от операторов связи 

о лице, на которое зарегистрирована сим-карта (о вхо-

дящих и исходящих соединениях; о фактах приема, 

передачи, доставки и (или) обработки голосовой ин-

формации, текстовых сообщений, изображений, звуков, 

видео- или иных сообщений пользователей услугами 

связи – в течение трех лет с момента окончания осуще-

ствления таких действий, и др.); 

– цифровые фонограммы звукозаписи разговоров 

злоумышленников с жертвами; 

– данные списков контактов злоумышленника; 

– журналы входящих/исходящих вызовов злоумыш-

ленника или жертвы и другая информация. 

Кроме того, выделяется ряд общих электронно-

цифровых следов, которые свойственны всем хищениям, 

совершенным с использованием информационно-

телекоммуникационных технологий и методов социаль-

ной инженерии: сведения о проведенной банковской 

транзакции по счету (карте), записи с камер видеонаблю-

дения в банкоматах или банках, где было осуществлено 

обналичивание денежных средств подозреваемыми, и др.  

 

ОБСУЖДЕНИЕ РЕЗУЛЬТАТОВ 

В настоящее время количество совершенных пре-

ступных деяний с применением новейших технологий, 

а также различных психологических методов воздейст-

вия неизменно растет. Исследуемая проблема, по на-

шему мнению, еще долгое время не утратит своей акту-

альности ввиду того, что человек более уязвим, чем 

компьютерная система. Он может легко поддаваться 

влиянию и психологической манипуляции, поэтому 

преступники все чаще используют методы социальной 

инженерии для получения доступа к интересующей 

конфиденциальной информации пользователей, а также 

для достижения преступных целей.  

Следует отметить новизну построенного механизма 

следообразования при совершении хищений с исполь-

зованием методов социальной инженерии и информа-

ционно-телекоммуникационных технологий, которая 

выражается в существовании в его структуре как тра-

диционных для всех преступлений следов (материаль-

ных и идеальных), отличающихся своей спецификой 

применительно к обозначенному виду преступности, 

так и электронно-цифровых, возникших в связи с ис-

пользованием высоких технологий. Представлена уточ-

ненная криминалистическая классификация электрон-

но-цифровых следов в зависимости от применяемых 

информационно-телекоммуникационных технологий  

и методов социальной инженерии.  

Предложенная информация может способствовать 

совершенствованию навыков сохранения электронно-

цифровых следов и умений извлекать из таких следов 

криминалистически значимую информацию, позво-

ляющую интерпретировать ее для понимания ключевых 

аспектов хищений денежных средств с банковских сче-

тов потерпевших. Данная потребность обуславливается 

тем, что электронно-цифровые следы часто упускаются 

из вида следователем либо собираются с различными 

нарушениями правил обращения с такими следами  

и анализируются правоохранителями неверно. А недос-

татки, возникающие в процессе обнаружения, исследо-

вания и сбора электронно-цифровых следов, представ-

ляют угрозу для эффективного расследования, предот-

вращения хищений безналичных денежных средств, 

совершенных с использованием методов социальной 

инженерии, задержания или преследования подозре-

ваемых (обвиняемых).  
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ОСНОВНЫЕ РЕЗУЛЬТАТЫ 

Сформирована типичная следовая картина хищений, 

совершенных с использованием информационно-теле-

коммуникационных технологий и методов социальной 

инженерии, знание которой позволяет получить необ-

ходимую информацию о способе совершения преступ-

ления, причастных к нему лицах, а также определяет 

тактику проведения оперативно-розыскных мероприя-

тий и следственных действий.  

Автор выражает глубокую благодарность к. ф-м. н. 

И.Н. Старостенко за обсуждения и консультативную 

помощь. 
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