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Аннотация: На развитие нашей страны оказывают влияние такие общемировые процессы, как интеграция  

и унификация информационных отношений. Формирование и развитие информационного общества должно со-

провождаться соответствующим совершенствованием системы государственных гарантий конституционных прав 

человека и гражданина в информационной сфере. 

В качестве одной из мер осуществления указанных прав выступает создание и обеспечение должного уровня 

информационной безопасности личности. Принятие новой Доктрины информационной безопасности Российской 

Федерации ставит интересы личности во главу нормативного регулирования в данной сфере, однако институт ин-

формационной безопасности личности по-прежнему недостаточно регламентирован действующим законодатель-

ством. Статья посвящена проблемам правового обеспечения информационной безопасности личности в условиях 

глобального информационного общества. 

В частности, проанализировано состояние современной киберпреступности в России. Отмечается, что цель по-

давляющего большинства таких преступлений – посягательство на право собственности. Рассмотрены основные 

проблемы квалификации мошенничества в сфере компьютерной информации. В настоящее время в судебной прак-

тике мошенничество в сфере компьютерной информации рассматривается как форма хищения. Кроме того, про-

анализированы актуальные проблемы негативного воздействия глобального информационного пространства на 

личность, это воздействие особенно вредно для подрастающего поколения. В статье рассмотрены основные угро-

зы, которые представляют современные информационные технологии для уязвимой психики детей. 

Проводится анализ состояния действующего законодательства Российской Федерации по вопросу обеспечения 

информационной безопасности личности. В заключение даны предложения, направленные на совершенствование 

правового обеспечения информационной безопасности личности. 

 

ВВЕДЕНИЕ 

Проблема информационной безопасности личности 

имеет большую значимость в условиях глобального 

информационного общества. Среди большого объема 

различной информации, с которой человек сталкивается 

каждый день, есть как полезная, так и вредная инфор-

мация (или не содержащая в себе какого-либо потен-

циала вообще). Человек, не обладающий в достаточной 

степени развитым критическим мышлением, не спосо-

бен адекватно оценивать современный мощный инфор-

мационный поток с точки зрения его достоверности, 

полезности или вредности, актуальности и т. д., что 

отрицательно влияет не только на реализацию интере-

сов человека в обществе, но и в конечном итоге на 

жизнь общества в целом.  

На законодательном уровне понятия «вредная ин-

формация» пока не существует, частичная легитимация 

данного понятия произошла лишь благодаря вступле-

нию в силу Федерального закона от 29.12.2010 № 436-

ФЗ «О защите детей от информации, причиняющей 

вред их здоровью и развитию» [1]. Таким образом, за-

конодательно признано наличие вредной информации 

для детей, но общих норм о вредной информации в оте-

чественном законодательстве пока нет. Согласно ст. 1 

Федерального закона от 24.07.1998 № 124-ФЗ «Об ос-

новных гарантиях прав ребенка в Российской Федера-

ции», дети – лица до 18 лет (совершеннолетия). Это 

далеко не самая обширная возрастная группа, но одна 

из наиболее уязвимых для воздействия вредной инфор-

мации в силу особенностей психики и отсутствия необ-

ходимого жизненного опыта и знаний, так как «способ 

классификации воспринимаемого у каждого из нас тес-

но связан с нашим предварительным жизненным опы-

том» [2, с. 185].  

В Доктрине информационной безопасности 2016 го-

да, которая является основой для формирования госу-

дарственной политики в области обеспечения инфор-

мационной безопасности нашей страны, отмечается 

«нарастающее информационное воздействие на населе-

ние России, в первую очередь на молодежь, в целях 

размывания традиционных российских духовно-нрав-

ственных ценностей». В последние годы в органы МВД 

поступает немало заявлений от родственников людей, 

которые попали под влияние различных деструктивных 

объединений – сект, так называемых «групп роста», 

«групп смерти» и прочих [3]. Деятельность секты,  

в отличие от обычной религиозной организации, имеет 

разрушительный и экстремистский характер, может 

быть связана с принуждением, насильственным воспи-

танием; зачастую деятельность секты нацелена на раз-

рушение семьи, доведение до самоубийства и т. д. [4]. 

На законодательном уровне понятий «секта» или «де-

структивное объединение» не существует. Большинст-

во таких организаций, с точки зрения действующего 

российского законодательства, ничего не нарушает. 

Кроме того, сами пострадавшие, в силу разных причин 

и обстоятельств, не всегда обращаются в полицию. 

Поэтому привлечь к ответственности лидеров дест-

руктивных объединений и их подельников очень 

сложно, целесообразно уделять соответствующее вни-

мание превентивной работе. При этом особенно важны 

соответствующие превентивные меры среди подростков 
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и молодежи [5]. С одной стороны, люди попадают  

в различные деструктивные объединения добровольно. 

Но, с другой стороны, происходит подавление воли че-

ловека, смена его жизненных ценностей и ориентиров  

в интересах (как правило, финансовых и политических) 

лидеров таких групп. При этом в большинстве случаев 

представители различных деструктивных объедине-

ний ведут активную пропаганду, чтобы привлечь но-

вых сторонников, с помощью Всемирной сети – со-

циальных сетей и мессенджеров (мобильных прило-

жений WhatsApp, Telegram, Viber и др.), и листовок  

и объявлений с соответствующей информацией и т. д.  

Вследствие развития информационно-телекоммуни-

кационных технологий Интернет стал для многих ос-

новным источником информации, он заменяет людям 

телевидение, журналы, газеты и во многом иные спосо-

бы коммуникации с родственниками и друзьями – об-

щение происходит преимущественно через мессендже-

ры и социальные сети (особенно у молодежи). В на-

стоящее время «цифровые технологии для молодого 

поколения являются естественной, родной средой, в ко-

торой подростку намного проще найти для общения 

виртуального собеседника, чем познакомиться с реаль-

ным человеком в действительности» [6]. Кроме того, 

информационно-телекоммуникационные технологии раз-

виваются интенсивно, что приводит к тому, что далеко 

не все многочисленные пользователи Интернета готовы 

противостоять этой достаточно агрессивной информа-

ционной среде.  

Цель работы – исследование правовых аспектов ин-

формационной безопасности личности с учетом по-

следних законодательных изменений. 

 

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЙ 

В настоящее время государство принимает активное 

участие в регулировании интернет-пространства, при 

этом большое внимание уделяется проблеме размеще-

ния запрещенной информации на различных интернет-

ресурсах. На основании анализа судебной практики 

можно сделать вывод о том, что в последние 5 лет про-

слеживается тенденция к увеличению роста числа ис-

ков об ограничении доступа к сайтам в сети Интернет. 

В частности, число заблокированных судами интернет-

ресурсов составляет 24 203 (по состоянию на 

13.08.2018) из 106 328 [7]. 

Постановление Правительства РФ от 27.10.2018  

№ 1279 «Об утверждении Правил идентификации поль-

зователей информационно-телекоммуникационной сети 

«Интернет» организатором сервиса обмена мгновенны-

ми сообщениями» вступило в силу 06.05.2019. Теперь 

операторы мобильной связи должны фиксировать  

в своих базах, какими приложениями пользуются при 

переписке их клиенты, и присвоить каждому абоненту 

специальный идентификационный код. Согласно ут-

вержденным правилам, администраторы мессенджеров 

обязаны проверять всех новых пользователей своих 

сервисов по номерам телефонов, а предоставлять им 

необходимую информацию должны операторы сотовой 

связи. На эту проверку отводится максимально 20 ми-

нут. Если сим-карта зарегистрирована на другого чело-

века, пользователю могут отказать в регистрации [8; 9]. 

Следует отметить, что дети в силу возрастных осо-

бенностей психики быстро воспринимают как полез-

ную, так и вредную информацию, при этом последствия 

влияния вредной информации на несовершеннолетних 

пользователей Интернета могут быть очень негативны-

ми [10]. Особую актуальность начиная с 2015 года при-

обрела проблема доведения до самоубийства путем во-

влечения в так называемые группы смерти. Посредст-

вом сети Интернет лидеры деструктивных объединений 

организовали опасные для жизни игры, предлагали 

«увлекательные квесты» (например, внезапно пересечь 

дорогу перед приближающимися транспортными сред-

ствами, проехать, зацепившись за электропоезд, – так 

называемый «зацепинг», и т. п.), которые содержали  

в себе явный или скрытый призыв рисковать жизнью,  

в том числе призыв к самоубийству. В июне 2017 года  

в России впервые введена уголовная ответственность за 

доведение до самоубийства путем создания так назы-

ваемых «групп смерти» в сети Интернет. Так, в ст. 110 

Уголовного кодекса Российской Федерации «Доведение 

до самоубийства» теперь предусмотрена ответствен-

ность за все виды преступных действий по созданию  

и организации «групп смерти». Тогда же были включе-

ны в УК РФ и новые составы преступлений: склонение  

к совершению самоубийства или содействие соверше-

нию самоубийства (ст. 110.1 УК РФ); организация дея-

тельности, направленной на побуждение к совершению 

самоубийства (ст. 110.2 УК РФ); вовлечение несовер-

шеннолетнего в совершение действий, представляющих 

опасность для жизни несовершеннолетнего (ст. 151.2 

УК РФ). 

Деструктивные объединения могут пропагандиро-

вать религиозный экстремизм и терроризм, вербовать 

сторонников, что в итоге может привести к гораздо 

большим жертвам и потерям. Экстремизм и терроризм 

представляют собой явные угрозы для национальной 

безопасности Российской Федерации. Однозначного 

ответа, можно ли не поддаться пропаганде, не сущест-

вует, многое зависит от каждого конкретного человека, 

особенностей его психики, уровня образования и вос-

питания, предварительного жизненного опыта, социума 

и множества других факторов. Уровень развитости той 

или иной личности определяется характером обществен-

ных отношений, в которых личность участвует. На осно-

вании вышеизложенного очевидно, что необходима ней-

трализация и профилактика подобного деструктивного 

информационно-психологического воздействия, которое 

может не только принести значительный вред психиче-

скому здоровью граждан, но и способствовать дестаби-

лизации социально-политической обстановки в целом.  

Киберпреступников в первую очередь интересует не 

жизнь намеченных жертв, а их финансовые активы. 

Примерно 70 % их атак – это хищение денежных 

средств [11]. При этом киберпреступность причиняет 

огромный вред правам и законным интересам личности, 

обществу и государству [12]. Более того, ущерб от по-

добных преступлений приобретает все больший мас-

штаб. Согласно отчету Генеральной прокуратуры РФ, за 

2017 год количество преступлений в сфере информацион-

но-телекоммуникационных технологий выросло на 37 %, 

из них 4,4 % приходится на Россию, т. е. это почти каждое 

20-е преступление. За первое полугодие 2018 года ко-

личество преступлений по ст. 273 УК РФ выросло еще 

на 3,4 % и в 7 раз возросло количество мошеннических 

действий, совершенных с использованием электронных 
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средств платежа (ст. 159.3 УК РФ). Между тем за ука-

занный период количество раскрытых преступлений 

стало меньше на 19,6 %, а количество нераскрытых 

преступлений увеличилось на 30,5 %. Эксперты утвер-

ждают, что такая тенденция сохранится и в будущем 

[13]. Таким образом, происходит активная криминали-

зация киберпространства, поэтому стать жертвами ки-

берпреступлений в настоящее время могут практически 

все пользователи программно-технических устройств,  

в том числе обычные держатели банковских карт и вла-

дельцы мобильных телефонов. Мощный и постоянно 

увеличивающийся функциональный потенциал совре-

менных вредоносных компьютерных программ делает 

возможным их применение в качестве орудий или 

средств совершения многих из известных действующему 

уголовному законодательству преступлений. Использо-

вание вредоносных компьютерных программ в корыст-

ных целях делает преступную деятельность сверхдо-

ходной и безопасной, так как киберсреда обеспечивает 

злоумышленникам скрытность преступных действий  

и при этом предоставляет практически свободный дос-

туп к значительным материальным ресурсам [14]. 

В отечественном уголовном законодательстве ки-

берпреступления представлены в ряде глав Уголовного 

кодекса РФ и в первую очередь – в главе 28 УК РФ 

«Преступления в сфере компьютерной информации» 

(ст. 272–274.1 УК РФ). Помимо ст. 272–274.1 УК РФ, 

уголовная ответственность за совершение преступле-

ний непосредственно с использованием информацион-

ных технологий предусмотрена, в частности, в ст. 159.6 

УК РФ «Мошенничество в сфере компьютерной ин-

формации», в ст. 159.3 УК РФ «Мошенничество с ис-

пользованием платежных карт». 

Фишинг – это вид мошенничества, целью которого 

является получение доступа к конфиденциальным дан-

ным пользователей – логинам, паролям, данным лице-

вых счетов и банковских карт; в последние годы в сети 

Интернет он приобрел наибольшую популярность [15]. 

Данный вид мошенничества закрепленного в россий-

ском законодательстве определения не имеет. При фи-

шинге непосредственный контакт между преступником 

и жертвой отсутствует. Основу фишинга составляют 

рассылка sms-рассылок, использование различного вре-

доносного программного обеспечения (скачивается при 

переходе по ссылке в адресованном жертве sms-

сообщении), поддельных сайтов, создание компьютер-

ных сетей (ботнетов), соединяющих незаметно для их 

владельцев большое количество компьютеров, заражен-

ных программами-роботами, осуществляющими в ин-

тересах владельца ботнета нужные ему действия, на-

пример подбор паролей, рассылку рекламных сообще-

ний, атаки на другие компьютеры. 

Криптовалюта представляет собой новую револю-

ционную реалию не только в сфере информационных 

технологий, но и в экономике, при этом криптовалюта, 

как правило, похищается также посредством фишинга – 

с использованием фишинговых сайтов [16; 17]. 

Кроме того, все большее распространение получает 

голосовой фишинг. Например, злоумышленник звонит 

клиенту банка, представившись сотрудником финан-

совой организации, и под разными предлогами пыта-

ется получить реквизиты его банковской карты (номер, 

срок действия, CVR-код) в целях последующего осу-

ществления мошеннических операций в Интернете. 

Как правило, такие звонки преступники реализуют 

через IP-телефонию. С помощью SIP-протокола звон-

ки можно осуществлять посредством компьютера, ус-

тановив соответствующую программу; через сети Wi-

Fi или 3G/4G с помощью SIP-программ для планшетов 

и мобильных телефонов; используя специальный ста-

ционарный SIP-телефон, который включаются в роутер; 

через обычный телефон, подключив его к VoIP-шлюзу, а 

сам шлюз – к роутеру. Преступники также могут зво-

нить с номера, очень похожего на номер колл-центра 

конкретной финансовой организации. Звонки также мо-

гут поступать с номеров 8-800, которые операторы IP-

телефонии могут сдать в аренду на срок от одного дня.  

Согласно данным ЦБ РФ, за 2018 год общий объ-

ем несанкционированных операций по выпущенным 

российскими банками платежным картам составил 

1,4 млрд руб., что на 44 % выше показателя 2017 года – 

961 млн руб. По данным регулятора, число выявленных 

несанкционированных транзакций по картам за год вы-

росло почти на треть, до 417 тыс., а средняя сумма од-

ной такой операции составила 3,32 тыс. руб. (на 9,6 % 

больше, чем в 2017 году). Также ЦБ РФ отмечается, что 

преступники для хищения денежных средств с платеж-

ных карт все активнее используют переводы через Ин-

тернет и мобильные устройства [18]. 

В 2017 году Верховный суд Российской Федерации  

в Постановлении № 48 от 30.11.2017 «О судебной прак-

тике по делам о мошенничестве, присвоении и растра-

те» (далее – Постановление Пленума ВС РФ № 48), 

подробно разъяснил правовые аспекты «мошенничества 

в сфере компьютерной информации» (ст. 159.6 УК РФ). 

Согласно этому Постановлению, фишинг следует ква-

лифицировать как кражу, а не как мошенничество. Тем 

не менее квалификация фишинга по УК РФ представля-

ет большую сложность. 

Раскрываемость таких преступлений осложнена тем, 

что, во-первых, жертва электронной кражи узнает  

о пропаже денежных средств не сразу. Чем больше про-

ходит времени с момента совершения такого преступ-

ления до обращения потерпевшего в правоохранитель-

ные органы, тем меньше шансов раскрыть преступле-

ние. Во-вторых, как правило, сайт-двойник существует 

недолго – максимум сутки. Кроме того, выявление по-

добных преступлений на стадии подготовки практиче-

ски невозможно.  

Следует отметить, что мошенники-фишеры в своей 

преступной деятельности ориентируются на человече-

ский фактор, то есть на беспечность и невниматель-

ность потенциальных жертв, а также на эмоции, вы-

званные стрессовой ситуацией (например, звонок мни-

мого сотрудника банка, уведомляющий клиента о спи-

сывании всех денег с его банковской карты). Крупные 

организации стараются предупреждать своих клиентов 

об угрозе фишинговых атак: размещают на своих сай-

тах соответствующую информацию, сопровождают 

свои сообщения какими-либо доказательствами их под-

линности и т. д. В настоящее время не существует га-

рантированной защиты от фишинга программными или 

программно-техническими средствами, поэтому необ-

ходимо быть осторожными, внимательно перепроверять 

сообщения, указанные в них гиперссылки и сайты, на 

которые предлагается перейти [19]. 
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Близок к фишингу и подбор пароля, защищающего 

личные сведения владельца электронного носителя 

информации, взлом аккаунтов жертвы в социальных 

сетях и, что может привести к гораздо более серьез-

ным последствиям, – учетных записей на различных 

порталах, в частности на портале государственных 

услуг, где указаны персональные данные граждан Рос-

сийской Федерации, позволяющие им получать раз-

личные услуги, например, записаться на прием к вра-

чу, поставить на учет и снять с учета автотранспорт-

ное средство и т. д. Следует отметить, что пользовате-

ли часто не придают должного внимания выбору на-

дежного пароля, используя в качестве пароля самые 

примитивные комбинации: например, пароль может 

полностью совпадать с логином, состоять из даты ро-

ждения пользователя, из его имени и т. д. Некоторые 

пользователи после завершения сеанса работы на ком-

пьютере в общественном месте зачастую просто забы-

вают выйти из почты, могут оставить записанные ло-

гин и пароль на видном месте. 

Как правило, для защиты данных используются ме-

тоды идентификации, аутентификации и авторизации. 

Идентификация заключается в присвоении уникального 

имени (номера, логина) пользователю, аутентификация – 

процесс проверки соответствия предъявляемых данных 

связанному с ними идентификатору, в случае успеха 

осуществляется авторизация пользователя в системе, 

разрешение войти на свою страницу. В большинстве 

случаев люди (как пользователи, так и разработчики) 

ограничиваются реализацией однофакторной аутенти-

фикации, обычно основанной только на принципе «то, 

что ты знаешь», то есть реализацией непосредственно 

парольной защиты. Мультифакторная аутентификация  

в целом и двухфакторная аутентификация в частности, 

использующая также принципы «то, что ты имеешь»  

и «то, чем ты являешься», распространены несколько 

меньше и во многих случаях сводятся все равно лишь  

к введению пароля. 

Потенциально уязвимое место – пароль – становит-

ся целью злоумышленников. На то, чтобы определить 

его посредством перебора всех возможных вариантов, 

обычно тратится довольно много времени, в соответст-

вии с формулой безопасности Андерсона  

 

lA
P

M
k  41032,4 , 

 

прямо зависящей от мощности алфавита A, количества 

попыток подбора пароля k в минуту, времени действия 

пароля M (в месяцах), обратно пропорционально веро-

ятности подбора пароля P и экспоненциально его длине 

l [20]. Чтобы не тратить большое количество времени, 

преступники прибегают к уже рассмотренному выше 

методу социальной инженерии. В этом случае они кра-

дут не финансовые активы жертвы, а ее аутентифика-

ционные данные. Иногда достаточно определить, что 

жертва считает для себя важным (чей-нибудь день рож-

дения, чье-нибудь имя), или же она вообще не беспоко-

ится о должной сложности пароля (123456, qwerty и их 

аналоги тому примеры). В остальных же случаях зло-

умышленник может достичь своей цели с помощью 

поддельных сайтов или управляемой беседы, направ-

ленной на выяснение пароля или же пользуясь невни-

мательностью и беспечностью жертвы. Основной метод 

защиты в данном случае аналогичен, как и при столк-

новении с фишерами: нужно быть внимательным, 

тщательно анализировать поступающую информацию  

и принимать взвешенные решения. При этом следует 

отметить, что формирование критического мышления 

требует от личности определенных усилий [21, с. 93]. 

Кроме того, нельзя не упомянуть и о тесной связи 

киберпреступности с самым опасным на сегодняшний 

день видом преступности – терроризмом. Террористи-

ческие организации пользуются услугами профессио-

нальных специалистов в сфере информационных тех-

нологий. Цель террористических организаций – нанести 

максимальный ущерб противнику, совершить теракты  

с большим количеством человеческих жертв и киберата-

ки на жизненно важные системы и военные объекты. 

 

ВЫВОДЫ 

В целях нейтрализации и профилактики деструк-

тивного информационно-психологического воздейст-

вия на личность особенно важны соответствующие 

превентивные меры среди подростков и молодежи. 

Представляется целесообразным формировать и раз-

вивать у учащихся критичность мышления в рамках 

учебного процесса в средних и высших учебных заве-

дениях. Личность, обладающая критичным мышлени-

ем, сможет более эффективно противостоять угрозам 

современной информационной среды. 

Необходим действенный законодательный механизм 

защиты информационных прав и свобод и его постоян-

ное совершенствование: профилактика преступлений  

и повышение процента их раскрываемости. 
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Abstract: Such global processes as integration and unification of information relations influence the effective develop-

ment of our country. The formation and development of information society must be accompanied by the appropriate im-

provement of the system of state guarantees of constitutional rights of a person and a citizen in the information sphere.  

One of the measures necessary to ensure the execution of these rights is the creation and maintenance of the necessary 

level of information security of a person. The adoption of a new Doctrine of information security of the Russian Federation 

puts the interests of a person at the head of legal regulation in this sphere; however, the institute of personal information 

security still lacks the sufficient regulation in the current legislation. The paper deals with the problems of legal support of 

the information security of a person in the conditions of the global information society.  

In particular, the authors analyzed the state of modern cybercrimes in Russia. They note that the aim of the great major-

ity of such crimes is the entrenchment on the property right. The authors considered the main problems of classification of 

fraud in the cyber realm. Currently, in litigation practice, the fraud in the sphere of the cyber realm is considered as a form 

of kidnapping. Moreover, the authors analyzed the topical issues of the negative influence of global information space on  

a person; this influence is especially harmful for the younger generation. The paper considers the main threats, which  

the modern information technologies constitute for the vulnerable psychics of children.  

The authors analyzed the state of the current legislation of the Russian Federation on the issue of providing personal in-

formation security. In conclusion, the authors give the suggestions aimed at the improvement of legal support of the infor-

mation security of a person. 
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