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Аннотация: Работа посвящена актуальным проблемам применения специальных знаний в уголовном процессе 

России при производстве следственных действий на этапе предварительного расследования. С учетом наличия 

нормативного требования обеспечения участия специалиста при производстве следственных действий, в ходе ко-

торых необходимо произвести изъятие электронного носителя информации, актуализируется проблема определе-

ния содержания понятия «электронный носитель информации», исходя из чего дискутируется вопрос выделения 

критерия необходимости в обязательном участии специалиста при осуществлении изъятия электронного носителя 

информации. При общей положительной оценке законодательной новеллы, связанной с попыткой законодателя 

усовершенствовать порядок изъятия электронных носителей информации при производстве по уголовному делу, 

отмечено отсутствие в действующем Уголовно-процессуальном кодексе Российской Федерации нормативного оп-

ределения категории «электронный носитель информации» и высказано предложение о его включении в ст. 5 УПК 

РФ в целях совершенствования нормативного регулирования. Приведены примеры электронных носителей ин-

формации, работа с которыми не сопряжена со сложными манипуляциями и изъятие которых, соответственно, не 

требует особых специальных знаний. Высказано предложение внесения изменений в ст. 164.1 УПК РФ, направ-

ленных на нормативное определение ситуаций, в которых привлечение специалиста при изъятии электронного 

носителя информации не будет обязательным, с учетом высказываемых в науке критических замечаний. Сделан 

вывод о том, что работа с электронными носителями информации при производстве следственных действий, без-

условно, требует четкой регламентации, отсутствие которой влечет возникновение противоречивой правопримени-

тельной практики и неоднозначного толкования. 

 

ВВЕДЕНИЕ 

Необходимость применения специальных познаний 

в процессе производства предварительного расследова-

ния в современных условиях вряд ли можно считать 

надуманной. В первую очередь, это обстоятельство обу-

словлено стремительным развитием технологий и их 

активным внедрением в жизнь. Использование совре-

менных технологий, конечно же, не обходит стороной  

и сферу противоправного: достижения науки и техники 

активно используются как в процессе совершения пре-

ступлений, так и в процессе сокрытия следов их совер-

шения. Кроме того, с учетом информатизации общест-

ва, в процессе доказывания все больше и больше фигу-

рируют данные, существующие в электронной форме. 

Сложившееся общественное мнение, подкрепляемое 

суждениями ученых и практиков, что каждый следова-

тель обладает достаточной теоретической и практиче-

ской подготовкой в технико-криминалистическом пла-

не, не вполне соответствует реальному положению дел. 

Далеко не всегда следователь самостоятельно способен 

осуществить поиск, обнаружение, фиксацию и изъятие 

доказательств, не прибегая к помощи сведущего лица. 

Именно участие специалистов в производстве следст-

венных действий на этапе предварительного расследо-

вания может дать возможность наиболее эффективно 

использовать технико-криминалистические средства  

и методы, на что обоснованно указывается в некоторых 

научных публикациях [1; 2]. 

Законодатель в рамках действующего Уголовно-

процессуального кодекса Российской Федерации (УПК 

РФ) регламентирует процессуальное положение спе-

циалиста, как участника уголовного судопроизводства, 

а также регламентирует возможность привлечения спе-

циалиста следователем к участию в производстве след-

ственных действий, тем самым способствуя повыше-

нию эффективности производства предварительного 

расследования. При этом не вызывает сомнений утвер-

ждение, высказанное около 20 лет назад: «Роль сведу-

щих лиц в процессе доказывания постоянно возраста-

ет» [2, с. 17]. 

С учетом происходящих нормативных изменений 

актуализировался ряд вопросов, связанных с участием 

специалиста в производстве следственных действий,  

в том числе в ходе которых возникает необходимость 

изъятия так называемых электронных носителей ин-

формации. Обозначенные вопросы активно обсуждают-

ся как в научных публикациях в периодических издани-

ях (С.П. Вареникова [3], Е.В. Селина [4], А.Ю. Ушаков 

[5] и др.), так и в монографических исследованиях 

(А.А. Тарасов [6], О.Г. Дьяконова [7], Е.А. Семёнов [1] 

и др.). В данных работах анализируются процессуаль-

ное положение специалиста как участника уголовного 

судопроизводства, само исходное определение катего-

рии специальных знаний, особенности вовлечения спе-

циалиста в производство следственных действий и т. д. 

Тем не менее вопросы участия специалиста в производ-

стве следственных действий, сопряженных с извлече-

нием электронных носителей информации, с учетом 

относительной новизны, все еще не находят исчерпы-

вающего обоснования в современных научных публи-

кациях. Таким образом, данные вопросы нуждаются  

в осмыслении и дополнительной проработке. 
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Цель исследования – выработка рекомендаций, ори-

ентированных на правоприменителя и направленных на 

совершенствование практики использования специаль-

ных знаний в контексте расследования преступлений  

в случаях, требующих изъятия электронных носителей 

информации. 

 

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЙ 

В первую очередь следует отметить, что привлече-

ние специалиста к производству следственных дейст-

вий по общему правилу является правом, а не обязан-

ностью следователя, о чем говорится в ст. 168 УПК РФ. 

Однако в ряде случаев участие специалиста при произ-

водстве по делу становится обязательным, в силу ука-

зания на это в отдельных нормах закона.  

Относительно недавно в УПК РФ была введена 

норма, предусматривающая обязательное участие спе-

циалиста при производстве следственных действий  

в тех случаях, когда возникает необходимость в изъятии 

электронных носителей информации (ч. 2 ст. 164.1  

УПК РФ). 

В век современных информационных технологий, 

пронизывающих все сферы общественной жизнедея-

тельности, и широкого распространения всевозможных 

электронно-технических устройств, в процессе произ-

водства по уголовным делам законодатель и правопри-

менитель не могут обходить своим вниманием исполь-

зование информации, которая содержится на каких-

либо электронных носителях. При этом категория уго-

ловных дел может быть самая разнообразная, ведь  

в современном обществе электронный информацион-

ный оборот все больше вытесняет оборот информации 

на иных носителях. 

В 2012 г. законодатель определенным образом от-

реагировал на недостаточную урегулированность во-

просов, связанных с электронными носителями инфор-

мации, внеся изменения в УПК РФ Федеральным зако-

ном от 28.07.2012 № 143-ФЗ, дополнив ст. 182 УПК РФ 

частью 9.1, а ст. 183 УПК РФ частью 3.1, в рамках кото-

рых были регламентированы вопросы, касающиеся 

изъятия и выемки электронных носителей информации 

в ходе обыска. Данные нормы обсуждаются в научных 

публикациях с точки зрения процессуальной регламен-

тации [8–10], а также организационно-тактического 

обеспечения [11–13].  

В первоначальной формулировке закона, в соответ-

ствии с положениями ч. 9.1 ст. 182 и ч. 3.1 ст. 183 УПК 

РФ, изъятие электронных носителей информации про-

водится с обязательным участием специалиста. Данная 

норма закона дополняла положение ч. 1 ст. 58 УПК РФ, 

которая закрепляет, что в случае применения техниче-

ских средств в исследовании материалов уголовного 

дела к участию в процессуальных действиях привлека-

ется специалист.  

Федеральным законом от 27.12.2018 № 533-ФЗ зако-

нодатель решил усовершенствовать регламентацию 

данного вопроса, упразднив ч. 9.1 ст. 182 и ч. 3.1 ст. 183 

УПК РФ и сформулировав более общую норму –  

ст. 164.1 УПК РФ, регламентирующую изъятие элек-

тронных носителей информации и копирования с них 

информации, распространив ее действие на весь спектр 

следственных действий, помимо обыска и выемки. Та-

кой шаг законодателя следует признать правильным  

и способствующим единообразному подходу к работе  

с изымаемыми электронными носителями информации 

независимо от того, в ходе производства какого именно 

следственного действия это происходит. Прежняя фор-

мулировка соответствующих положений в нормах, по-

священных обыску и выемке, была более казуистичной 

и критиковалась в некоторых научных публикациях 

[14–16].  

Толкование действующей редакции ст. 164.1 УПК 

РФ приводит к выводу о том, что изъятие электронного 

носителя информации возможно только с участием спе-

циалиста. А это означает, что если электронный носи-

тель информации будет изъят следователем без участия 

специалиста, то данный носитель информации нельзя 

будет использовать в процессе доказывания, поскольку 

его получение в такой ситуации будет сопряжено с на-

рушением требований ч. 1 ст. 75 УПК РФ. 

Что касается копирования информации с электрон-

ного носителя, то оно может производиться, исходя из 

буквального толкования ч. 3 ст. 164.1 УПК РФ следова-

телем лично, без участия специалиста: «Следователь  

в ходе производства следственного действия вправе 

осуществить копирование информации, содержащейся 

на электронном носителе информации. В протоколе 

следственного действия должны быть указаны техниче-

ские средства, примененные при осуществлении копи-

рования информации, порядок их применения, элек-

тронные носители информации, к которым эти средства 

были применены, и полученные результаты. К протоко-

лу прилагаются электронные носители информации, 

содержащие информацию, скопированную с других 

электронных носителей информации в ходе производ-

ства следственного действия». 

По мнению законодателя, изъятие электронного но-

сителя информации требует специальных знаний в сфе-

ре информационных технологий, в то время как простое 

копирование информации с электронного носителя мо-

жет быть выполнено любым несведущим лицом, обла-

дающим навыками работы с электронными носителями 

информации на уровне простого пользователя. 

Действительно, изъятие электронного носителя ин-

формации, которое может быть связано с вскрытием сис-

темного блока персонального компьютера или корпуса 

ноутбука, требует соответствующих знаний и практиче-

ских навыков, позволяющих выполнить данные мани-

пуляции максимально корректно, не причинив вреда как 

электронному носителю информации (и самой инфор-

мации на нем), так и устройству в целом. 

Однако, как отмечается в работах некоторых авторов 

[17; 18], обязательность участия специалиста в ряде 

случаев вызывает сомнение, в частности, когда речь 

идет об изъятии некоторых устройств, выступающих  

в качестве электронного носителя информации, изъятие 

которых не сопряжено со сложными манипуляциями: 

сотовый телефон, mp3-плеер, флеш-носитель информа-

ции, мобильный планшет, фотоаппарат. Изъятие подоб-

ных устройств, как правило, не сопряжено со вскрыти-

ем корпуса, нарушением целостности и работоспособ-

ности конструкции технического приспособления и т. д. 

Если подобные устройства не подключены к более 

сложным техническим устройствам (например, флеш-

носитель или переносной жесткий диск лежит на столе, 

а не подключен к компьютеру или ноутбуку), то его 
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изъятие заключается непосредственно в физическом 

изъятии и упаковывании, не связанном с какими-либо 

техническими манипуляциями. Другими словами, их 

изъятие не требует особых специальных знаний, что 

обуславливает возникновение вопроса о целесообраз-

ности категорического требования законодателя при-

влекать специалиста для изъятия любых электронных 

носителей информации.  

Собственно, четкому пониманию сути проблемы 

препятствует отсутствие в УПК РФ самого понятия 

электронного носителя информации. Используя данный 

оборот в тексте УПК РФ, законодатель, тем не менее, не 

конкретизирует, какие именно носители информации 

относятся к категории «электронных носителей инфор-

мации», изъятие которых требует участия специалиста 

при производстве следственных действий, а какие нет. 

Хочется отметить, что отсутствие закрепления и разъ-

яснения понятия «электронный носитель» на практике 

порождает определенные трудности. Правопримени-

тель вынужден истолковывать анализируемую катего-

рию, как указывается в публикациях, «на уровне быто-

вых представлений о принципах работы компьютерной 

техники» [19, с. 56]. 

В первую очередь возникает вопрос о необходимо-

сти привлечения к изъятию специалиста во всех случа-

ях обнаружения «электронного носителя», а также для 

изъятия каких-то конкретных «электронных носите-

лей», которые вызывают затруднения в их изъятии са-

мостоятельно следователем, или для изъятия «элек-

тронных носителей», подключенных в сложную ло-

кальную сеть технических устройств. 

Ориентиром, позволяющим получить представление 

о содержании анализируемой категории, можно считать 

определение, которое дано в ГОСТ 2.051-2013: «Элек-

тронный носитель: материальный носитель, используе-

мый для записи, хранения и воспроизведения информа-

ции, обрабатываемой с помощью средств вычислитель-

ной техники» [20]. Исходя из данного определения,  

к категории «электронный носитель информации» дейст-

вительно могут относиться все возможные носители ин-

формации, используемые в обиходе: переносной жесткий 

диск, цифровой фотоаппарат, флеш-носитель, видеореги-

стратор, смартфон, планшетный компьютер и т. д. 

В любом случае отсутствие в тексте УПК РФ опре-

деления понятия «электронный носитель информации» 

следует считать упущением. Для решения этой пробле-

мы законодателю следует сформулировать в ст. 5 УПК 

РФ определение категории «электронный носитель ин-

формации» и дать ему расширительное толкование. 

На основе вышеизложенного хочется отметить, что 

вопросы, связанные с порядком обращения с электрон-

ными носителями информации при производстве след-

ственных действий, требуют большего внимания со 

стороны законодателя. Работа с электронными носите-

лями информации, безусловно, требует четкой регла-

ментации, отсутствие которой влечет возникновение 

противоречивой правоприменительной практики и не-

однозначного толкования. 

 

ВЫВОДЫ 

Таким образом, в целях совершенствования норма-

тивной регламентации участия специалиста в производ-

стве следственных действий и решения вопросов, свя-

занных с изъятием электронных носителей информа-

ции, представляется необходимым: 

1) сформулировать в ст. 5 УПК РФ определение 

«электронный носитель информации», используя фор-

мулировку понятия из ГОСТ 2.051-2013: «Электронный 

носитель информации – это материальный носитель, 

используемый для записи, хранения и воспроизведения 

информации, обрабатываемой с помощью средств вы-

числительной техники»; 

2) внести дополнение в ст. 164.1 УПК РФ, связан-

ное с определением случаев необязательного участия 

специалиста при изъятии электронного носителя ин-

формации. Другими словами, следует определить ис-

ключение из общего правила обязательного участия 

специалиста в анализируемых ситуациях, что преду-

смотрено ч. 2 ст. 164.1 УПК РФ. Данное дополнение 

может быть сформулировано в виде ст. 2.1 и звучать 

следующим образом: «2.1. В случаях, когда изъятие 

электронного носителя информации в ходе производ-

ства следственного действия не связано с его отклю-

чением от более сложного технического устройства 

или извлечением из состава более сложного техниче-

ского устройства, участие специалиста не является 

обязательным». Подобная формулировка может позво-

лить избежать необходимости привлечения специали-

ста в тех случаях, когда в его присутствии нет факти-

ческой необходимости. Это может позволить избежать 

признания изъятия электронного носителя информа-

ции по инициативе стороны защиты без участия спе-

циалиста, причем совершенно формального в подоб-

ных ситуациях, незаконным. 
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Abstract: The paper deals with the contemporary issues of using special knowledge in the criminal proceeding of Rus-

sia when holding the investigative proceedings during the preliminary investigation. Taking into account the normative 

requirement to ensure participation of an expert in the investigative proceedings when it is necessary to seize an electronic 

data storage device, the author updates the issue of defining the content of the concept of “electronic data storage device” 

and discusses the issue of determination of a criterion of the necessity of obligatory participation of an expert when confis-

cating an electronic data storage device. In the context of general positive assessment of the legislative innovation related 

to the legislator’s attempt to improve the procedure of seizing of electronic data storage devices during criminal proceed-

ings, the author notes the absence of normative definition of the category of “electronic data storage device” in the Russian 

Federation Code of Criminal Procedure and proposes to include it into Art. 5 of the RF Code of Criminal Procedure to 

improve statutory regulation. The paper presents examples of electronic data storage devices that do not require complicat-

ed arrangements to work with and for which confiscation there is no need for special knowledge. The author suggests mak-

ing amendments to Art. 164.1 of the RF Code of Criminal Procedure aimed at the normative determination of the situa-

tions when the participation of an expert in the seizure of electronic data storage devices will not be obligatory taking into 

account the criticism pronounced in science. The author concludes that the work with electronic data storage devices dur-

ing the investigative proceedings obviously requires the exact regulation, the absence of which causes the creation of di-

vergent legal precedents and varying interpretations. 
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