
 

 

УДК 343.721 

 

МОШЕННИЧЕСТВО С ИСПОЛЬЗОВАНИЕМ ЭЛЕКТРОННЫХ СРЕДСТВ ПЛАТЕЖА 

© 2020 

Л.А. Петрякова, преподаватель кафедры уголовного права Юридического института 

Иркутский государственный университет, Иркутск (Россия) 

 

Ключевые слова: мошенничество; кража; электронные средства платежа; банковская карта; кража с банковского 

счета. 

Аннотация: За последние годы значительно увеличилось число мошенничеств, совершаемых с использованием 

электронных средств платежа. Это связано с возможностью снимать денежные средства с банковских карт посред-

ством использования различных технических средств без идентификации личности. Проведен анализ теоретиче-

ских и практических проблем применения уголовного закона об ответственности за мошенничество с использова-

нием электронных средств платежа. Указываются и критически оцениваются недостатки в конструкции исследуе-

мого состава преступления, предлагаются законодательные способы их устранения. Проанализированы точки зре-

ния российских ученых, касающиеся понимания термина «электронное средство платежа» и его видов. Сформу-

лирована позиция относительно признания подарочных карт или сертификатов, дающих право приобретения това-

ров на сумму, эквивалентную их стоимости, средством платежа. Особое внимание уделяется раскрытию содержа-

ния объективной стороны мошенничества с использованием электронных средств платежа. Демонстрируются 

практические примеры привлечения виновных лиц к ответственности. Приведены основные критерии отграниче-

ния мошенничества с использованием электронных средств платежа от кражи имущества с банковского счета. Рас-

смотрены мнения ученых относительно вопроса о квалификации деяния мошенника, который расплачивается ук-

раденной банковской картой в магазине посредством бесконтактного способа оплаты. Раскрываются проблемы 

применения изменившихся уголовно-правовых норм об ответственности виновных лиц. Делается вывод о необхо-

димости дополнительных разъяснений по вопросам отграничения смежных и конкурирующих составов хищений. 

Автор приходит к выводу об отсутствии конкретики в понимании и применении рассматриваемой нормы уголов-

ного закона в существующей действительности, а также необходимости реформирования указанной нормы. 

 

ВВЕДЕНИЕ 

Проблему мошенничества с использованием элек-

тронных средств платежа нельзя признать достаточно раз-

работанной и теоретически осмысленной. Значительный 

вклад в изучение преступлений, совершаемых в платеж-

ных системах, был сделан учеными, которые занимались 

проблематикой экономических [1; 2] и компьютерных [3] 

преступлений в целом. Посягательства на безналичные, 

электронные денежные средства исследовались многими 

отечественными [4; 5] и зарубежными [6–8] исследовате-

лями. В работах [9; 10] особое внимание уделяется рас-

крытию содержания объективной стороны мошенничест-

ва с использованием электронных средств платежа, а так-

же проблемным вопросам квалификации деяния. 

В уголовно-правовой доктрине относительно вопро-

са понимания электронного средства платежа встреча-

ются несколько позиций. Некоторые ученые [11] при-

знают в качестве средства преступления, предусмот-

ренного ст. 159.3 УК РФ, подарочные карты или серти-

фикаты, дающие право приобретения товара на сумму, 

эквивалентную их стоимости, другие критикуют эту 

позицию [2; 12]. Таким образом, одним из актуальных 

вопросов является анализ теоретических и практиче-

ских проблем применения уголовного закона об ответ-

ственности за мошенничество с использованием элек-

тронных средств платежа. 

Цель исследования – анализ проблем юридической 

оценки состава мошенничества с использованием элек-

тронных средств платежа; разработка направлений со-

вершенствования действующего законодательства и прак-

тики его применения. 

 

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

Объект и предмет преступления. Норма об ответ-

ственности за мошенничество с использованием элек-

тронных средств платежа (ст. 159.3 УК РФ) обеспечива-

ет не только охрану собственности, но и нормальную 

деятельность банков и иных кредитных организаций, 

а также организаций, предоставляющих услуги посред-

ством оплаты через электронные кошельки. Не так дав-

но данная статья претерпела изменения за счет расши-

рения круга возможных средств преступления, которы-

ми на сегодняшний день являются не только банковские 

карты, но и электронные кошельки, электронные де-

нежные системы. Диспозиция статьи носит бланкетный 

характер, в этой связи для правильного определения 

признаков объективной стороны состава преступления, 

предусмотренного ст. 159.3 УК РФ, следует обратиться 

к нормативно-правовым актам, регламентирующим 

сферу обращения платежных карт [4]. 

Родовым объектом мошенничества с использовани-

ем электронных средств платежа являются экономиче-

ские отношения, исходя из названия раздела XIII УК 

РФ. В российском уголовном законе состав мошенни-

чества с использованием электронных средств платежа 

приведен в главе «Преступления против собственно-

сти». В этой связи видовым объектом рассматриваемого 

мошенничества будут выступать отношения собствен-

ности. Основным непосредственным объектом мошен-

ничества с использованием электронных средств пла-

тежа выступают расчетные отношения, т. е. обязатель-

ственные отношения между участниками платежной 

системы. Вместе с тем дополнительного объекта мо-

шенничество с использованием электронных средств 

платежа не содержит. Это связано с тем, что отношения, 

обеспечивающие безопасность компьютерной инфор-

мации в платежной системе и оборота электронных 

средств платежа, перестанут нуждаться в самостоя-

тельной охране, и необходимость в ст. 187, 272–274.1 

УК РФ отпадет.   
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Проблеме определения предмета всегда отводилась 

значительная роль в российском уголовном праве. Дан-

ный признак состава преступления является исходным 

моментом при установлении объекта преступления  

и квалификации деяния. Диспозиция ст. 159.3 УК РФ 

прямо указывает, что предметом преступления могут 

быть только денежные средства, а именно наличные 

денежные средства и денежные средства на банковских 

счетах и в банковских вкладах как в валюте России, так 

и в денежных единицах иностранных государств, меж-

дународных денежных или расчетных единицах. 

По конструкции объективной стороны состав мо-

шенничества, предусмотренный ст. 159.3 УК РФ, явля-

ется материальным. Объективную сторону преступле-

ния образуют следующие признаки: общественно опас-

ное деяние в форме активного действия, а именно хи-

щения; общественно опасное последствие, выражаю-

щееся в материальном ущербе собственнику; причинно-

следственная связь; способ совершения преступления – 

обман уполномоченного работника кредитной, торговой 

или иной организации, средство совершения преступ-

ления – электронное средство платежа [9]. 

Способ совершения преступления. Способом со-

вершения мошенничества с использованием электрон-

ных средств платежа выступает обман и злоупотребле-

ние доверием. На основании определения обмана, дан-

ного в Постановлении Пленума Верховного Суда Рос-

сийской Федерации от 30.11.2017 № 48 «О судебной 

практике по делам о мошенничестве, присвоении и рас-

трате», можно прийти к выводу, что при использовании 

данного способа хищения субъекту необходимо взаи-

модействовать с потерпевшим либо иным лицом, в силу 

чего тайность действий со стороны виновного отсутст-

вует. Преступник воздействует на сознание и волю дру-

гого лица. Хищение денежных средств путем их снятия 

через банкомат с помощью банковской карты, находя-

щейся у лица незаконно, образует состав другого пре-

ступления – кражи (п. «г» ч. 3 ст. 158 УК РФ). 

Так, «… Д. совместно с К. распивала спиртные на-

питки. Около 1 часа К. ушёл в комнату и лёг спать. Д. 

убедилась, что К. спит, подошла к кухонному столу, 

открыла выдвижной ящик, взяла банковскую карту  

и положила её в карман своей одежды. После этого Д. 

пришла в супермаркет, подошла к банкомату, вставила 

в него банковскую карту, ввела ПИН-код и произвела опе-

рацию по снятию денежных средств в сумме 13000 руб-

лей. Затем, Д. положила все денежные средства в кар-

ман пальто, вышла из супермаркета и с места преступ-

ления скрылась…»1. В рассмотренном примере Сверд-

ловский районный суд г. Иркутска признал Д. виновной 

в краже с банковского счета, поскольку в данном случае 

не было обмана уполномоченного работника. 

В целом же полагаем, что Пленум Верховного Суда 

в своем постановлении четко обозначил позицию, что 

все тайные действия, направленные на хищение иму-

щества (снятие денег со счета посредством услуги 

«Мобильный банк», вход в личный кабинет в результате 

обманного завладения паролем и логином потерпевше-

го, взлом системы безопасности банка и т. п.), будут 

                                                            
1 Приговор Свердловского районного суда г. Иркутска от 

20.05.2019 по делу № 1-414/2019 // Судебные и нормативные 

акты РФ. URL: sudact.ru/regular/doc/4sVYunVVvf1p/. 

являться кражей, поскольку во всех подобных действи-

ях присутствует признак тайности.  

Злоупотребление доверием выступает вторым спо-

собом совершения рассматриваемого преступления. 

Злоупотребление доверием представляет собой разно-

видность обмана, поэтому оно возможно только между 

людьми.  

Уполномоченный работник кредитной, торговой или 

иной организации – это лицо, состоящее с такой органи-

зацией в трудовых или же других отношениях и уполно-

моченное осуществлять расчетные операции с денеж-

ными средствами при помощи платежных карт от 

имени и в интересах этой организации (кассир, про-

давец и т. д.) [13]. По мнению некоторых авторов, при-

менение данного понятия является не совсем верным, 

так как возникает вопрос об обмане, совершаемом 

в отношении «неуполномоченного работника» [14].  

Средство совершения преступления. Поддельная 

или принадлежащая другому лицу кредитная, расчетная 

или иная платежная карта является средством соверше-

ния преступления. Банковская карта не может высту-

пать предметом преступлений против собственности, 

потому что не обладает экономической ценностью [5]. 

Остается неясным вопрос относительно содержания 

понятия «электронное средство платежа». Определение 

электронного средства платежа дано в Федеральном 

законе от 27.06.2011 № 161-ФЗ «О национальной пла-

тежной системе». Согласно п. 19 ч. 1 ст. 3 данного зако-

на, электронное средство платежа представляет собой 

средство и (или) способ, позволяющие клиенту опера-

тора по переводу денежных средств составлять, удосто-

верять и передавать распоряжения в целях осуществле-

ния перевода денежных средств в рамках применяемых 

форм безналичных расчетов с использованием инфор-

мационно-коммуникационных технологий, электрон-

ных носителей информации, в том числе платежных 

карт, а также иных технических устройств. Платежные 

карты являются первым в мире по популярности элек-

тронным средством платежа. Центральный банк РФ 

закрепил разновидности платежных карт в зависимости 

от условий расчета между эмитентом карты и ее держа-

телем: кредитные, расчетные и предоплаченные карты. 

Однако остается неясным, можно ли признать пода-

рочные карты или сертификаты, приобретенные в ком-

мерческих организациях и дающие право приобретения 

товара на сумму, эквивалентную своей стоимости, сред-

ством платежа [15]. Законодатель не дает ответа на этот 

вопрос. В Письме Минфина от 25 апреля 2011 года 

№ 03-03-06/1/268 содержится разъяснение понятия по-

дарочного сертификата. На его основании можно сде-

лать вывод о том, что подарочные карты и сертификаты 

не являются средствами платежа, так как они предос-

тавляют право их держателю приобрести у лица, вы-

пустившего сертификат, товары, работы или услуги на 

сумму, равную номинальной стоимости этого сертифи-

ката. Однако такой документ, как письмо, не обладает 

признаками правового акта, следовательно, не имеет 

соответствующей юридической силы. Как следствие, 

сложились различные точки зрения на понятие пода-

рочной карты и подарочного сертификата, каждая из 

которых имеет как положительные, так и отрицательные 

стороны. Некоторые авторы определяют подарочные 

карты и подарочные сертификаты как номинативные 
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денежные суррогаты [11]. Основным признаком пода-

рочных карт и сертификатов выступает стоимость, по-

этому они могут выступать средством совершения лю-

бой формы хищения [2].  

Если незаконному держателю карты известен ПИН-

код, который необходим для совершения операции, то 

состава преступления, предусмотренного ст. 159.3 УК 

РФ, не будет [16]. Примером может послужить сле-

дующее судебное решение: «О. воспользовавшись мо-

ментом, когда К. уснула и из левого кармана куртки, 

надетую на спящую К., вытащила банковскую карту, 

ПИН-код которой ей был известен, после чего отправи-

лась в магазин. В магазине О. приобрела товар на об-

щую сумму 11797 рублей, расплатившись за покупку 

перед продавцом С. банковской картой К., введя ПИН-

код. После чего, О. вернула банковскую карту К., скрыв 

от неё информацию о проведенной операции с банков-

ской картой...».2. В рассмотренном примере действия О. 

были квалифицированы Кяхтинским районным судом 

Республики Бурятия как кража с банковского счета. В 

данном случае не было обмана уполномоченного ра-

ботника. О. владела банковской карточкой потерпевшей 

на законных основаниях, так как последняя передала ей 

ПИН-код от нее. Также О. не сообщала уполномочен-

ному работнику торговой организации ложные сведе-

ния относительно принадлежности ей банковской карты 

при проведении операций по оплате товаров, и работ-

ник торговой организации, не интересуясь принадлеж-

ностью банковской карты О., не сомневалась в законно-

сти ее действий. 

Если лицо похитило карту, но еще не определилось, 

каким образом будет ее использовать (снять деньги из 

банкомата, либо рассчитаться картой в магазине), и бы-

ло задержано еще до того, как использовало карту, та-

кие действия будут квалифицированы как приготовле-

ние к краже с банковского счета [10]. Вызывает споры 

вопрос квалификации деяния мошенника, который рас-

плачивается украденной банковской картой в магазине 

посредством бесконтактного способа оплаты. В науке 

по этому поводу имеется две позиции. В соответст-

вии с первой позицией данные деяния не образуют со-

става ст. 159.3 УК РФ, так как умолчание о незаконном 

использовании карты не является обманом в виду того, 

что уполномоченный сотрудник не обязан устанавли-

вать факт законности владения указанной картой [17]. 

Сторонники второй позиции полагают, что в данном 

случае присутствует обман, но в пассивной форме, так 

как предполагается, что лицо использует банковскую 

карту на законных основаниях [18]. Существенная кор-

ректировка законодателем ст. 159.3 УК РФ требует 

разъяснения практики ее применения со стороны Пле-

нума Верховного Суда вследствие исключения из дис-

позиции признака обмана или злоупотребления довери-

ем, а также ввиду возможной конкуренции со ст. 159.6 

УК РФ, поскольку появились признаки «электронных 

средств платежа» и «электронных денежных средств», 

которые могут неоднозначно толковаться. 

                                                            
2 Приговор Кяхтинского районного суда Республики 

Бурятия от 29.01.2019 по делу № 1-24/2019 // Судебные и 

нормативные акты РФ. URL: sudact.ru/regular/court/reshenya-

kiakhtinskii-raionnyi-sud-respublika-buriatiia/?page=10. 

Введение ПИН-кода карты является лишь составной 

частью способа совершения преступления при условии 

присутствия работника соответствующей организации 

и с фактическим использованием поддельной или чу-

жой карты. Поэтому некоторые авторы считают, что по 

ст. 159.3 УК РФ следует квалифицировать все действия 

по хищению денежных средств с использованием элек-

тронных средств платежа и посредством целенаправ-

ленного воздействия на них [19]. Другие ученые счита-

ют, что в настоящее время нет оснований для распро-

странения на ст. 159.3 УК РФ способа хищения, указан-

ного в диспозиции ч. 1 ст. 159.6 УК [20]. Лицо, сбы-

вающее поддельные платежные карты, заведомо непри-

годные к использованию, подлежит ответственности по  

ст. 159 УК РФ. Преступление считается оконченным с мо-

мента, когда виновный снял денежные средства со счета 

потерпевшего или зачислил их на другой банковский 

счет (получил реальную возможность распорядиться 

похищенными средствами по своему усмотрению). 

Субъективная сторона рассматриваемого мошенни-

чества характеризуется прямым умыслом, направлен-

ным на хищение денежных средств, а также наличием 

корыстной цели. Субъектом преступления выступает 

физическое вменяемое лицо, достигшее возраста шест-

надцати лет, не являющееся законным владельцем или 

держателем платежной карты.  

 

ВЫВОДЫ 
Мошенничество с использованием электронных 

средств платежа имеет ряд проблемных вопросов ква-

лификации, что приводит к ошибкам на практике. Нор-

мы уголовного права России в последнее время начи-

нают устаревать на фоне стремительно меняющихся 

общественных отношений, и со временем указанная 

проблема будет только усугубляться. На наш взгляд, 

дело не столько в количестве вновь вводимых в уголовный 

кодекс составов, сколько в назревшей необходимости  

в трансформации уголовно-правовой парадигмы в целом. 

Решение указанных проблем видится в следующем: 

1) необходимо законодательно закрепить, что такие 

средства, как подарочные карты или сертификаты, при-

обретенные в коммерческих организациях и дающие 

право приобретения товара на сумму, эквивалентную 

своей стоимости, также могут рассматриваться в каче-

стве электронных средств платежа; 

2) дополнить Постановление Пленума Верховного 

Суда Российской Федерации от 30.11.2017 № 48 «О су-

дебной практике по делам о мошенничестве, присвое-

нии и растрате» разъяснениями относительно отграни-

чения ст. 159.3 от п. «г» ч. 3 ст. 158 УК РФ. 
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Abstract: In the last few years, the number of frauds with electronic payment instruments increases. It is caused 

by the possibility to withdraw money from plastic cards through the use of various facilities without personal identifica-

tion. The author carried out the analysis of theoretical and practical issues of application of criminal law on the liability for 

fraudulent use of electronic payment instruments. The analysis shows and assesses the gaps in the structure of criminal 

elements under the study, offers legislative methods for their correction. The author analyzes the points of view of Russian 

scientists concerning the understanding of the term “electronic payment instrument” and its types, formulates the attitude 

of relative recognition of gift cards and certificates giving the right to buy goods for the amount equivalent to their cost as 

a payment instrument. The study focuses on the interpretation of a subject of fraudulent use of electronic payment instru-

ments, demonstrates practical examples of bringing the perpetrators to responsibility. The author considers the scientists’ 

opinions concerning the issue of classification of action of a fraudster who pays in a shop with a stolen plastic card through 

the noncontact methods of payment. The paper reveals the problems of the application of changed criminal law standards 

concerning the responsibility of perpetrators. The author concludes on the necessity of additional explanation on the issues 

relating to the delimitation of allied and competing fraud elements, on the absence of specifics in understanding and appli-

cation of the considered criminal law norm in current reality, as well as on the necessity of reforming of this norm. 
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